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1. Polityka Bezpieczéstwa

1.1 Wsep
Polityka Bezpieczéstwa, zwana dalej Polityk oraz Instrukcja zagzizania systemami
informatycznymi przetwarzggymi dane osobowe, zwana dale] Instrgkgostata
opracowana zgodnie z wymogami ustawy z dnia 29siarl997 r. o ochronie danych
osobowych (Dz. U. Nr 133, poz. 883 zzpdézm.) oraz wymaganiami okitenymi w 8
4 rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpad& urzadzenia i systemy
informatyczne stigce do przetwarzania danych osobowych (Dz. U. Nr, Jifr.
1024).

1.2 Obowgzki Administratora Danych Osobowych i Administratr Bezpieczéstwa
Informacji
Administratorem Danych Osobowych w ghyJstawy o ochronie Danych Osobowych
jest Powiatowa Biblioteka Publiczna w Otwocku.

Do najwaniejszych obowjzkéw ADO, naley:

1. opracowanie i wdeenie Polityki i Instrukcji (w tym zabezpieczenieiadw
danych powierzonych do przetwarzania)

2. wydawanie i anulowanie upowden dla os6b upowaionych do przetwarzania
danych osobowych

3. prowadzenie Ewidencji os6b upawm@nych do przetwarzania danych osobowych
4. powotanie Administratora Bezpiecstwa Informacji

5. szczego6towe obowzki ABI okreslone g w Zataczniku 1

1.3 Wykaz budynkow, pomieszgzkib czsci pomieszczg tworzcych obszar, w ktdrym
przetwarzane gdane osobowe
Jest to tak zwany Obszar przetwarzania danych esaho Wykaz ugto w

Zataczniku 2

1.4 Wykaz zbiorow danych osobowych wraz ze wskamarprogramow zastosowanych do
przetwarzania tych danych
Wykaz zbiorow danych osobowych (w tym zbiorow pawgych do przetwarzania) i
programéw uaytych do przetwarzania tych danyclketojw Zataczniku 3

1.5 Sposob przeptywu danych paizy poszczegdlnymi systemami
Sposob przeptywu danych osobowych pgimy systemami, w ktérych przetwarzane
Sa dane osobowe przedstawion@ataczniku 4

1.6 Srodki techniczne i organizacyjne niegbine dla zapewnienia poufrfoi, integralnasci i
rozliczalnaici przetwarzanych danych
1.6.1 Zabezpieczenia organizacyjne
1. obligatoryjnie: wyznaczono Administratora Bezpieéaséva Informacji (ABI)
2. obligatoryjnie: zostata opracowana i wdt@na polityka i instrukcja
3. obligatoryjnie: do przetwarzania danych zostaty dopuszczoneomgie osoby
posiadajce upowanienia nadane przez administratora danych
4. obligatoryjnie: prowadzona jest ewidencja osob upémianych do przetwarzania
danych



5. obligatoryjnie: osoby zatrudnione przy przetwarzaniu danych zgstat
zaznajomione z przepisami dotgcymi ochrony danych osobowych oraz w zakresie
zabezpieczesystemu informatycznego

6. obligatoryjnie: osoby zatrudnione przy przetwarzaniu danych osgbbw
obowigzane zostaty do zachowania ich w tajemnicy

7. dbligatoryjnie: przetwarzanie danych osobowych dokonywane jestanunkach
zabezpieczafych dane przed degtem 0s6b nieupowaionych

8. obligatoryjnie: przebywanie oséb nieuprawnionych w pomieszczenigcizie
przetwarzane as dane osobowe jest dopuszczalne tylko w ob&snmsoby
zatrudnionej przy przetwarzaniu danych osobowychazorw warunkach
zapewniacych bezpieczestwo danych

1.6.2 Zabezpieczenia fizyczne pomieszcgdzie g przetwarzane dane osobowe w wersji
papierowej i elektronicznej

1. obligatoryjnie: drzwi zamykane na klucz

2. obligatoryjnie: zamknéte niemetalowe / metalowe szafy (klucze)

3. obligatoryjnie: niszczarki dokumentéw

4. obligatoryjnie: stosuje si polityke kluczy
a. Obowjzuje széciodniowy tydzié pracy, tzn. od poniedziatku dogfku w
godzinach 07,30 — 19:00, w soboty 8,00-14,00.
b. Dostp do budynkéw i pomieszcaebiurowych maliwy jest wylcznie
przez osoby upowaione, ktore posiadado nich klucze
c. Klucze poza godzinami pracy osoby upowane spraww nad nimi
catlodobowy nadzér osobisty
d. Klucze zapasowe przechowywargeve wyznaczonych i zabezpieczonych
miejscach (depozyt)
e. Wydawanie kluczy zapasowych upawanym pracownikom mie
odbywa sie tylko w uzasadnionych sytuacjach oraz przypadkaghryjnych
za zgod bezpdredniego przelzonego.
f. Klucze zapasowe po ich wykorzystaniu rgleniezwtocznie zwrod do
depozytu za paviadczeniem zwrotu w Ewidencji depu do pomieszcze
g. Klucze shagce do zabezpieczenia biurek i szaf mubg¢ jednoznacznie
opisane
h. W godzinach pracy klucze pozogtgod nadzorem pracownikoéw, ktorzy
ponosz petry odpowiedzialnét za ich naleyte zabezpieczenie
i. Zabrania sj pozostawiania kluczy w biurkach i szafach podadasilowe]
nieobecnéci 0s6b upowznionych w pomieszczeniu
. Po zakaczeniu pracy, klucze stgce do zabezpieczenia biurek i szaf musz
by¢ przechowywane w zabezpieczonym miejscu
k. Naruszenie zasad polityki kluczy we spowodowa& wyciggniecie
nastpujacych konsekwencji: Poniesienie odpowiedzigmavynikajgcych z
art. 52 kodeksu pracy lub poniesienie odpowiedpiginwynikajacych z art.
363 § 1. kodeksu cywilnego.

5. opcjonalnie: system alarmowy przeciwwtamaniowy

6. opcjonalnie: system przeciwjaowy /gdnice

1.6.3 Zabezpieczenia sprawe infrastruktury informatycznej i telekomunikaey
1. obligatoryjnie: zastosowano UPS do serwera lub kluczowych kompwiena
ktorych g przetwarzane dane osobowe



2. obligatoryjnie: dostp do komputera/laptopa z danymi osobowymi odbywa si
poprzez podanie loginu i hasta

3. obligatoryjnie: zastosowano system antywirusowy

4. obligatoryjnie: uzyto system Firewall do ochrony degti do sieci komputerowej

1.6.4 Zabezpieczenia programéw przetwayeggh dane osobowe
1. obligatoryjnie: dla os6b upowaionych okrélono zakres obowikow i prawa
dostpu do danych osobowych
2. obligatoryjnie: dostp do danych osobowych w systemach/programach
informatycznych wymaga podania nazwaytkownika oraz hasta
3. opcjonalnie: #ytkownicy systemow/programéw informatycznych posjadav nich
konta z okrélonymi prawami dosjpu
4. opcjonalnie: zastosowano zahastowane wygasza&ranu uruchamiane po
diuzszej nieaktywngéci uzytkownika
5. opcjonalnie: zmianhaset wymusza system
6. opcjonalnie: dane osobowg zaszyfrowane na twardych dyskach lub w bazach
danych

2. Instrukcja

2.1 Procedura nadawania uprawmniedo przetwarzania danych osobowych.
1. przed nadaniem upowdenia, osoba jest zapoznana z zasadami ochronycllan
osobowych zawartymi w Polityce i Instrukciji
2. osoba zapoznana z zasadami ochrony zazawa jest do podpisanigWadczenia
o poufndci w Zataczniku 5 Oswiadczenie-Upowanienie
3. ADO I|lub ABI w imieniu ADO nadaje upowaienie o0sobie upowaiane]
wypetniagc Zatacznik 5 Oswiadczenie-Upowanienie
4. ABI prowadzi ewidengj 0sOb upowznionych do przetwarzania danych
osobowych, zgodnie Zatacznikiem 6

2.2 Metody srodki uwierzytelnienia (polityka haset)
1. hasta nie magby¢ powszechnie zywanymi stowami
2. wytkownik zobowgzuje s¢ do zachowania hasta w pouftg nawet po utracie
przez nie wanosci i jest zobowazany jest do niezwtocznej zmiany tego hasta, gdy
zostato ono ujawnione
3. zabronione jest zapisywanie haset w sposob jaway przekazywanie ich innym
osobom
4. hasto zmieniane jest w sposob automatyczny co dB8D lub wytkownik
zobowgzany jest do zmiany hasta samodzielnie co 30 dni
5. hasto sktada siz co najmniej z 8 znakow, w tym zech i matych liter oraz z cyfr
lub znakdéw specjalnych

2.3 Procedura rozpoezia, zawieszenia i zak@zenia pracy
1. wytkownik loguje s¢ do systemu/programu informatycznego przetwacego
dane osobowe zzyciem identyfikatora i hasta
2. wytkownik jest zobowjzany do powiadomienia ABI o prébach logowania cd
systemu osoby nieupowionej - jali system to sygnalizuje
4. wytkownik jest zobowjzany do uniemdiwienia osobom niepowotanym (np.
stazystom, pracownikom innych dziatdw, pracownikoréciennych firm) wghd do
danych wywietlanych na monitorach komputerowych — tzw. P&hbtgzystego ekranu



5. przed czasowym opuszczeniem stanowiska praggkawnik zobowgzany jest
wywota¢ blokowany hastem wygaszacz ekranu lub wylogosiaz systemu.

6. po zakaczeniu pracy, zytkownik zobowjzany jest wylogowa sig¢ z systemu
informatycznego, ewentualnie vggky¢ sprzt komputerowy oraz stosowapolityke
czystego biurka dla dokumentéw igmikow

2.4. Procedura tworzenia kopii zapasowych
1. procedura obejmuje tworzenie kopii bezpidstwa wszystkich programéw wraz
zesrodowiskiem, wymienionych wataczniku 2
2. kopie catéciowe wykonywanegz czstotliwosciag 1-mieseczm
3. kopie przyrostowe wykonywane spguaizane g na streamerze, serwerze (mirror),
pendrive lub dysku wymiennym
4. kazda kopia jest czytelnie opisana co do zaw&itodaty sporzdzenia
5. kopie przechowywane przez okres 5 lat.
6. dostp do kopii mag: Dyrekcja, Informatyk
7. kopie przechowywane sv innym pomieszczeniu hiserwerownia, zabezpieczone
w sejfie lub w szafie zamykanej na klucz
8. Informatyk zobowgzany jest do sposdzenia kopii oraz weryfikacji ich
poprawndci i mozliwosci ponownego odtworzenia
9. niszczenie kopii odbywa ¢sipoprzez trwate/fizyczne zniszczeniesnika lub
nieodwracalne usugtie danych z nimika z uyciem specjalnego oprogramowana

2.5 Sposbéb, miejsce i okres przechowywania elektmmych nanikdéw informacji i
wydrukow
1. do typowych nénikébw naleza: pen-drive, przerime twarde dyski, laptopy,
dokumentacja papierowa
2. wytkownicy @ zobowgzani do niezwiocznego i trwatego usuwania/kasowania
danych osobowych z &nikdw po ustaniu celu ich przetwarzania
3. naniki sg przechowywane w sposob uniettiziajacy dostp do nich oso6b
nieupowanionych, jak rownie zabezpieczaty je przed zagreniami
srodowiskowymi (zalanie, p@r, wptyw pol elektromagnetycznych
4. zabrania gi wynoszenia poza obszar organizacji niezabezpigcthongnikow z
danymi osobowymi — rémiki musz by¢ zaszyfrowane
5. w przypadku wysytania danych mailem, pliki mudng zahastowane a hasto
przestane inpdrog (mailem)
6. zabrania si przekazywania rimikow z nieusungtymi danymi osobowymi
pomiotom lub osobom zewtriznym (darowizny, naprawy)
7. dane osobowe w postaci papierowej zabezpieeza wiersji minimum: w szafach i
biurkach zamykanych na klucz
8. zabrania si pozostawiania dokumentow i §rokow, jako dosipnych dla osob
postronnych
9. niszczenie dokumentow i tymczasowych wydrukéw simodbywad sic w
niszczarkach

2.6 Procedura zabezpieczenia systemu informatycanegv tym przed wirusami
komputerowymi

2.6.1 Ochrona antywirusowa
1. kady z komputerbw musi k&y wyposaony w licencjonowany program
antywirusowy



2. program antywirusowy musi byktywny i zabrania gijego wyhczania
3. program antywirusowy musi zawiéraktual baz wirusdw, czyli musi b§ na
biezaco aktualizowany

2.6.2. Ochrona przed nieautoryzowanym gosin do sieci lokalnej
1. kazdy z komputerow (lub router dla sieci) powinien¢byyposaony w firewall
sprztowy lub programowy
2. dodatkowo mzna stosowé& systemy IDS/IPS, technigkNAT, proxy serwer

2.7 Zasady i sposOb odnotowywania w systemie infmjmo udosgpnieniu danych
osobowych
1. w przypadku udogpnienia danych osobowych innym pomiotony, na podstawie
wymaga prawa, nalgy ten fakt odnotowa
2. jezeli system/program informatyczny na to pozwala,edanudosipnieniu naley
wprowadz¢ do systemu/programu. W przeciwnym wypadku halane te wpisado
zaprowadzonej specjalnie w tym celu Ewidenegznej. Ewidencja musi zawidgra
nastpujace dane: Data udagtienia danych, Nazwa i adres podmiotu, ktéremwedan
udostpniono, podstawa prawna udgstienia danych (Art. 23 / 27 UODO), Zakres
udostpnionych danych
3. nazadanie osoby, ktérej dane zostaly udpsione - informacje o udaginieniu
danych § zamieszczane w raporcie z systemu informatyczniagoz Ewidencji
recznej

2.8. Procedura wykonywania przeglow i konserwacji
1. zapewniono serwis naprawczy dla sfuz omputerowego
2. prowadzanegsprzeghdy i konserwacje systemu informatycznego zgodmpamem
lub wytycznymi producentéw
3. naprawa/konserwacja/serwis sz komputerowego i programow, wykonywane
przez podmiot zewgtrzny, powinny odbywa sie pod scistym nadzorem o0so6b
upowanionych
4. przed przekazaniem uszkodzonego gprkomputerowego z danymi osobowymi
do naprawy poza teren organizacji, aglewale usun¢ dane osobowe z &iRikOw
5. aktualizagi oprogramowania natg przeprowadza zgodnie z zaleceniami
producentow oraz opigirynkowg co do bezpieczestwa i stabilnéci nowych wers;ji
(np. aktualizacje, service pack-i, tatki)



Zakacznik 1.
Powotanie ABI

Otwock , data 17.06.2014 r.

Powotanie Administratora Bezpieczéstwa Informacji

Z dniem 17 czerwca 2014 funkcjAdministratora Bezpiecistwa Informacji
obejmujePan Robert Przybysz.

W zakresie realizacji zadanatazonych na Administratora Danych Osobowych,
Administrator Bezpieczestwa Informacji podlega bezfr@dnio Dyrektorowi.

Do zakresu obowizkéw ABI naleza:

1. organizacja bezpieazstwa i ochrony danych osobowych zgodnie z wymogami
ustawy o ochronie danych osobowych,

2. zapewnienie przetwarzania danych zgodnie z imegumiami polityki
bezpieczéstwa informaciji

3. wydawanie i anulowanie Upowm@en do przetwarzania danych osobowych,

4. prowadzenie Ewidencji osob upawménych do przetwarzania danych osobowych,
5. prowadzenie pogbtowania wyjdniajacego w przypadku naruszenia ochrony
danych osobowych,

6. nadzér nad bezpieamwem danych osobowych,

7. kontrola dziata komorek organizacyjnych pod wzdkem zgodnéci przetwarzania
danych z przepisami o ochronie danych osobowych,

8. inicjowanie i podejmowanie przedeaizicc w zakresie doskonalenia ochrony
danych osobowych,

Administrator Bezpieczestwa Informacji ma prawo :

1. wyznaczania, rekomendowania i egzekwowania wgk@n zada zwigzanych z
ochrory danych osobowych w catej organizaciji

2. wstpu do pomieszcze w ktorych zlokalizowane as zbiory danych i
przeprowadzenia niegbnych bada lub innych czynnéci kontrolnych w celu oceny
zgodndci przetwarzania danych z ustaw

3. zadat ziozenia pisemnych lub ustnych wymaen w zakresie niezjinym do
ustalenia stanu faktycznego,

4. zadat okazania dokumentdéw i wszelkich danych gnggch bezpéredni zwihzek z
problematylg kontroli,

5. zada udostpnienia do kontroli urmdzen, nadsnikbw oraz systemow
informatycznych stgcych do przetwarzania danych,

Z powaaniem,
Zarzadzapcy



Zakcznik 2.
Obszar przetwarzania danych osobowych.

Wykaz budynkow i pomieszcza,
w ktérych przetwarzane @3 dane osobowe

1. Adres budynku: 05-400 Otwock, ul. Kazimierza Putaskiego 3 A

2. Wykaz pomieszczé:
1) Wypazyczalnia

2) Czytelnia

3) Pokdj dyrektora



Zakcznik 3.

Wykaz zbiorow danych osobowych

Wykaz zbioréw danych osobowych

Legenda (1): (D) drzwi zamykane na klucz, (S): zamiei niemetalowe / metalowe szafy (klucze), (N)
niszczarki dokumentéw, (O) zabezpieczenie okiemtgkiolia antywtamaniowa/rolety), (A) system alanmo
przeciwwtamaniowy, (M) monitoring kamer, (SO) #ha ochrony, (SF)sejf lub kasa pancerna, (P) system

przeciwpaarowy /ga&nice

Program stuzacy do

Zabezpieczenia

Lp. | Nazwa zbioru danych orzetwarzania baz danych Lokalizacja fizyczne (1)
1 | Zbiér danych osobowych Program Symfonia
pracownikow Finanse i Ksjgowasé¢
Ksiegowas¢
Program Symfonia
Kadry-Ptace S D,AS, O
Program Ptatnik
2 |Rejestr czytelnikéw Wypozyczalnia
Program Mateusz Czytelnia A, P
3 |Korespondencja Pliki stworzone za pormoc
procesorow tekstow znajdigych
sie na lokalnym komputerze Dyrektor AD. S

sieciowym oraz udziatach
sieciowych




Zalcznik 4.

Przeptyw danych porailzy poszczegolnymi systemami

Sposob przeptywu danych
pomiedzy poszczegolnymi systemami

N

Program A lub | Program B lub |Kierunek przeptywu danych| Sposob przesytania danych
Modut programu Modut osobowych (pom¢dzy osobowych
programu programami lub modutami)
Program Kadry i Ptace Dwukierunkowo Automatycznie
Symfonia
Program Finanse i Dwukierunkowo Automatycznie
Symfonia Ksiegowas¢
Program Platnik Jednokierunkowo z programuP étautomatycznie — eksport
kadrowo-ptacowego do pliku z programu kadrowo-
rogramu Ptatnik ptacowego na serwer, ktory
nastpnie pobierany jest prze
program Ptatnik
Mateusz Dane wprowadzane z Dane do wgjdu
klawiatury uprawnionego operatora
System Zaktadu
Ubezpiecze h
Spotecznych
Program Ptatnik
Program
finansowo- e —~——— |Program kadrowo-
ksi egowy System bankowy ptacowy
i {
——

Jednokierunkowo — tylko do odczytu

dwukierunkowo — odczyt i zapis



Zalacznik 5.
Oswiadczenie o poufrimi i upowanienie do przetwarzania danych osobowych

Miejscowa¢ .................

Upowaznienie do przetwarzania danych osobowych Nr .......
Z dniem dd-mm-rrrr upowaniam Pani/Pana ... do przetwarzania danych osobowych.
Upowanienie nadane jest celem realizacji obgmkdw wynikapcych z realizacji powierzonych zada

Zakres przetwarzania obejmujg: wglad, drukowanie, wprowadzanie, modyfikacusuwanie, archiwizagj
przesyfanie, napramdanych osobowych- niepotrzebne skigi¢

Zobowigzuje Pany*/Pana* do przestrzegania przepisow dotpyrh ochrony danych osobowych, w
szczegOlnéci ustawy z dnia 29 sierpnia 1997r. o ochronie danysobowych (tj. Dz.U. z 2002r. Nr 101, poz.
926 ze zm.), wydanych na jej podstawie aktow wykmmych oraz wprowadzonych i wdmnych do
stosowania przez Administratora Danych ,PolitykizBeczéstwa Informacji” oraz ,Instrukcji zaggdzania
systemem informatycznym siacym do przetwarzania danych osobowych”.

Podpis Upowaniajacego

Oswiadczenie o poufnéci

Oswiadczam, 2 zapoznano mnie z przepisami doy@zch ochrony danych osobowych, w szczegétnastawy

z dnia 29 sierpnia 1997r. o ochronie danych osolobwjj. Dz.U. z 2002r. Nr 101, poz. 926 ze zm.)dagych
na jej podstawie aktéw wykonawczych oraz wprowagzbn wdrazonych do stosowania przez Administratora
Danych ,Polityki Bezpieczgstwa Informacji” oraz ,Instrukcji zagzdzania systemem informatycznymzaaym

do przetwarzania danych osobowych”.

W szczegdlnéci zobowhzuje sie do:

e przetwarzania danych osobowych wo#nie w zakresie i celu przewidzianym Upawiniem

» zachowania w tajemnicy danych osobowych do ktémelim lub lgde miat/a dostp w zwigzku z
wykonywaniem obowizkéw pracowniczych lub zaflaleconych przez Zleceniodagvc

* niewykorzystywania danych osobowych w celach pozaswych ldz niezgodnych ze zleceniem o
ile nie g one jawne

» zachowania w tajemnicy sposobow zabezpieczeniactiamsobowych o ile niggone jawne

» ochrony danych osobowych przed ugdpsieniem osobom nieupowaionym, zabraniem przez ospb
nieuprawnion, przetwarzaniem z naruszeniem Ustawy oraz ziatnat;, uszkodzeniem lub
zniszczeniem.

Przyjmug do wiadomdci, iz postpowanie sprzeczne z pouszymi zobowiazaniami, mae by uznane * przez
Pracodawe za cezkie naruszenie obowikoéw pracowniczych w rozumieniu art. 52 § 1 pkt @d€ksu Pracy
lub za naruszenie przepiséw karnych ustawy z daisi@pnia 1997r. o ochronie danych osobowyctbigjU. z
2002r. Nr 101, poz. 926 ze zm.).

Czytelny podpis pracownika, zleceniobiorcy



Legenda: Uprawnienia: (WG) wgl, (W) wprowadzanie, (M) modyfikacja, (U)

Zalacznik 6.

Ewidencja os6b upowaionych do przetwarzania danych osobowych

usuwanie, (A) archiwizacja

Ewidencja os6b
upowaznionych do przetwarzania danych osobowych

Nazwa zbioru Nazwisko i | Identyfikator | Rodzaj uprawnien | Data nadania | Data ust:
danych Imie uzytkownika (zakres upowaznienia | upowazni
(zakres uzytkownika upowaznienia)

upowaznienia)

Zbior danych Wanda wstaiczak WG, W, M, U, A 01.09.2013'r.

osobowych Staaczak

pracownikow,

Rejestr czytelnikow, | Ewa Koc ekoc WG, W, M, U, A 01.09.2013'r.

Korespondencja

Rejestr czytelnikbw | Malgorzata | mbonowska WG, W, M, U 01.09.2013.
Bonowska

Rejestr czytelnikow | Sylwia skrolak WG, W, M, U 01.02.2014 .
Krolak

Rejestr czytelnikbw | Beata brosloniec WG, W, 18.03.2014 .
Rostoniec-
Kosmicka

Rejestr czytelnikow | Klaudia kpieterwas WG, W 18.03.2014 .
Pieterwas




