ZARZADZENIE NR 6/"&1)'2
Starosty Otwockiego
z dnia A%'QZ.".U/U ...........
W sprawie:

1. Ustalenia Polityki bezpicczenstwa systemow informatycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku.

2. Ustalenia Instrukcji okreslajacej sposob zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym
w Otwocku ,

3. Powolania Administratora Bezpieczefistwa Informacji i Administratora Systemow

Informatycznych..

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t. j. Dz. U. z 2001 roku Nr 142 poz. 1592 z pdzn. zm.), § 8 ust. |
Regulaminu Organizacyjnego Starostwa Powiatowego w  Otwocku stanowigcego
zatacznik do Uchwaty Nr 114/XVIII/08 Rady Powiatu w Otwocku z dnia 26 czerwca
2008 r. w zwigzku z ust. | i 2 art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2002 roku Nr [0l poz. 926 z poin. zm.) w zwiazku §3 ust.3
oraz §4 rozporzadzenia Ministra Spraw Wewnglrznych i Administracji z 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
teleinformatyczne stuzace do przetwarzania danych osobowych (Dz. U z 2004 roku Nr
100 poz. 1024) oraz § 4 pkt. | rozporzadzenia Prezesa Rady Ministréw z 25 sierpnia
2005, w sprawie podstawowych wymagan bezpieczenstwa informatycznego (Dz. U. Nr

171 poz. 1433), zarzadzam, co nastgpuje:
§ L.

Ustalam "Polityke¢ bezpieczenstwa systcméw informatycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku™ zwang dalej

"Politykq bezpicczenstwa”, ktéra stanowi zalgcznik nr | do niniejszego zarzadzenia.



.
a

Ustalam ‘“Instrukcje okreslajaca sposob zarzadzania systemem informatycznym,
sfuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku

zwang dalej "Instrukejg”, ktora stanowi zatgeznik nr 2 do niniejszego zarzadzenia..

§ 3.

Zobowigzuj¢ pracownikéw Starostwa Powiatowego Otwocku w do stosowania zasad

okreslonych w "Polityce bezpieczenstwa”

§ 4.

Wyznaczam Pana Lukasza Wrobla na Administratora Bezpieczenstwa Informacji (ABI)

w Starostwie Powiatowym w Otwocku.

T
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Wyznaczam Pana Wojciecha Okonskiego na Administratora Systemoéw Informatycznych
(ASI) stuzacych do przetwarzania danych osobowych w Starostwie Powiatowym w

Otwocku.

v
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Traca moc Zarzadzenia Starosty Nr 22/2004 i Nr 72/2007.

§ 8.

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik nr | do

Zarzadzenia Starosty Otwockiego

nr G/M z dnia A?)OQ‘W

Polityka bezpieczenstwa systemoéw informatycznych
sluzacych do przetwarzania danych osobowych
w Starostwie Powiatowym

w Otwocku
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Podstawowe pojecia.

Polityka Bezpieczenstwa — najwazniejszy dokument stosowany w systemie zarzadzania
bezpieczenstwem informacji. Tworzy wytyczne i ramy dla pozostalych zasad. Opisuje
wskazowki wlasciwe dla urzgdu, ktdre nalezy wzigé pod uwage podcezas tworzenia polityki

bezpieczenstwa informacji;

Dane osobowe - wszelkie informacje dotyczace =zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwa do zidentyfikowania jest osoba, kiorej
tozsamos¢ mozna okreslic bezposrednio [ub posrednio, w szczegdlnosci przez powotanie sig¢
na numer identyfikacyjny albo jeden z kilku specyficznych czynnikdéw okreslajacych jej

cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

Administrator Danych Osobowych — organ, jednostka organizacyjna, podmiot lub osoba

decydujaca o celach i srodkach przetwarzania danych osobowych;

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wedtug okres$lonych kryteriow, niezaleznie od tego, czy zestaw ten

jest rozproszony lub podzielony funkcjonalnie;

Integralnosé danych — rozumie si¢ przez to wlasciwos$é zapewniajaca, ze dane osobowe nie

zostaly zmienione lub zniszczone w sposob nieautoryzowany;

Poufnos¢ danych — rozumie si¢ przez to wilasciwoéé zapewniajgca, ze dane nie sg

udostegpniane nieupowaznionym podmiotom;

Przetwarzanie danych osobowych - jakickolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje sie w systemach informatycznych;

Usuwanie danych — zniszczenie danych osobowych lub takg ich modyfikacje, ktora nie

pozwoli na ustalenie tozsamosci osoby, ktorej dane dotyczg;



Administrator Bezpieczenstwa Informaeji — wyznaczona przez Administratora Danych
Osobowych osoba, ktéra nadzoruje przestrzeganie zasad ochrony danych, okrelonych przez
administratora, stosujac odpowiednie do zagrozen i kategorii danych objetych ochrong $rodki
techniczne i organizacyjne, ktére majg zabezpieczy¢ dane przed ich udostegpnieniem osobom
nicupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z naruszeniem

usltawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem zwana dalej ABI;

System informatyczny — zespot wspdlpracujacych ze sobg urzadzen, programow, procedur
przetwarzania informacji 1 narzedzi programowych zastosowanych w celu przetwarzania

danych;

Administrator Systemu Informatycznego - osoba upowazniona przez Administratora
Bezpieczenstwa Informacji — administrator konkretnege systemu informatycznego

przctwarzajacego dane osobowe zwana dalej ASI;

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed

ich nieuprawnionym przetwarzaniem;

Osoba upowazniona lub uzytkownik systemu - osoba posiadajaca upowaznicnie wydane
przez ADO dopuszczona jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym danej komorki organizacyjnej, w zakresie wskazanym w upowaznieniu,

zwana dalej uzytkownikiem;

Odbiorcy danych - kazdy, komu udostg¢pnia si¢ dane osobowe, z wylaczeniem:
osoby, ktorej dane dotyczg,
osoby, upowaznionej do przetwarzania danych,
- przedstawiciela, o ktorym mowa w art. 31a ustawy o ochronie danych osobowych,
podmiotu, 0 ktérym mowa w art. 31 ustawy o ochronie danych osobowych,
- organdéw panstwowych lub organéw samorzadu terytorialnego., ktérym dane sg

udostepniane w zwigzku z prowadzonym postgpowaniem.



Osoba trzecia — kazda osoba nieupowazniona do dostgpu do danych osobowych lub zbioréw
tych danych. Osoba trzecig jest réwniez osoba posiadajgca upowaznienie wydane przez ADO

podejmujaca czynnosci w zakresie przekraczajacym ramy udzicloncgo jej upowaznienia;

Identyfikator uzytkownika (login) — ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobg¢ upowazniona do przetwarzania danych osobowych

w systemie informatycznym,;

Haslo — cigg znakéw literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

Uwierzytelnianie — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja

deklarowanej tozsamosci podmiotu.



Wprowadzenie

Dokument ,,Polityka bezpieczenstwa systeméw informatycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku” zwany dalgj
»Polityka bezpieczenstwa” jest wewnetrznym dokumentem Starostwa Powiatowego
w Otwocku 1 ma zastosowanie do wszelkich danych osobowych znajdujacych sie badz
mogacych sie znajdowac w systemie informatycznym urzgdu.

Ochrona i zabezpieczenie przetwarzanych danych w polaczeniu z niezawodnoscia
funkcjonowania sg podstawowymi wymogami stawianymi systemom informatycznym,

Poruszone zagadnienia w dokumencie okreslaja granice dopuszczalnego zachowania
uzytkownikow systemu informatycznego oraz wskazuja na konsekwencje jakie moga ponosié
osoby naruszajace przepisy usiawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr
101 poz. 926 z p6zn. zm.).

Potrzeba opracowania dokumentacji bezpieczenstwa informatycznego wynika
z rozporzadzenia Prezesa Rady Ministréw w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego z dnia 25 sierpnia 2005 r. (Dz. U. Nr 171 poz. 1433)
oraz § 3 i 4 rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia 29 kwietnia
2004r w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz.
1024).

~Polityka bezpieczenstwa” okreéla:

e sposob przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajgce ochrong przetwarzanych danych;

¢ podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadac urzadzenia
1 systemy informatyczne sthuzace do przetwarzania danych osobowych;

* wymagania w zakresie odnotowywania udostgpniania i bezpieczefistwa przetwarzania
danych osobowych;

» instrukcj¢ postgpowania w sytuacji naruszenia ochrony danych osobowych;

¢ wykaz budynkow, pomieszczen lub czg¢éct pomieszezeni, tworzacych obszar, w ktorym
przetwarzane sa dane osobowe;

¢ wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzanta tych danych;



¢ opis struktury zbioréw danych wskazujacy zawartos¢ poszezegdlnych pdl informacyjnych
1 powigzania miedzy nimi;

* sposob przeplywu pomigdzy poszczegolnymi systemami;

o okreslenie $rodkdéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnosci i rozliczalnosci przy przetwarzaniu danych,

»Polityka  bezpieczenstwa” obowigzuje  wszystkich pracownikéw  Starostwa
Powiatowego w Otwocku.
Zastosowanie tego dokumentu zapewni bezpieczefistwo danych przetwarzanych w

systemie informatycznym Starostwa Powiatowego w Otwocku.

Niniejszy dokument zostal opracowany zgodnie z nastgpujacymi aktami prawnymi:

* ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2002 roku
Nr 101 poz. 926 z pézn. zm.),

e ustawg z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (1. j. Dz. U. z 2005
roku Nr 196 poz. 1631 z pdzn. zm.);

s rozporzadzeniem Prezesa Rady Ministrtow w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego z dnia 25 sierpnia 2005 r. (Dz. U. Nr 171 poz. 1433);

e rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. (Dz. U z 2004 roku Nr 100 poz. 1024).

Dokument ,Polityka bezpieczenstwa” zostal zatwierdzony przez kierownictwo,

wprowadzony zarzadzeniem Starosty oraz udostepniony pracownikom.



Rozdzial I

Zasady postgpowania przy przetwarzaniu danych osobowych.

Administratorem Danych Osobowych jest Starosta zwany dalej ADO.

Do gtownych zadan ADO nalezy:

zapewnienie aby dane osobowe byly wykorzystywane zgodnie z prawem, byty zbierane
do jasno okreslonych, zgodnych z prawem celdow i nie byly wykorzystywane do innych
celéw niz te dla ktérych zostaly zebrane (zasada celowosci),

zastosowanie $rodkéw technicznych i organizacyjnych odpowiednich do zagrozen oraz
kategorii danych objgtych ochrona;

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniong, przetwarzaniem niezgodnie z ustawg oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem;

prowadzenie dokumentacji opisujacej sposob przetwarzania danych oraz podjete srodki
organizacyjne i techniczne — na dokumentacj¢ sktada si¢ ,,Polityka bezpieczenstwa”;
wyznaczenie Administratora Bezpieczenstwa Informacii, tj. osoby odpowiedzialnej za
nadzor nad procesem przetwarzania zwanej dalej ABI;

nadanic upowaznien osobom majacym dostep do danych osobowych;

zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sa przekazywane. Sposob sprawowania takiej kontroli okresla
ADQ, uwzgledniajac przede wszystkim podjete srodki organizacyjne i techniczne;
zgloszenie do rejestracji w Gléwnym Inspektoracie Ochrony Danych Osobowych,
zbiordw danych przed przystgpieniem do ich przetwarzania, prowadzenia ewidencji 0osob

zatrudnionych przy przetwarzaniu danych.
Do gléwnych zadan ABI nalezy:
nadzor nad preestrzeganicm zasad ochrony danych, okreslonych przez ADO, poprzez

zastosowanie odpowiednich do zagrozen i kategorii danych objetych ochrong srodkow

technicznych i organizacyjnych, kidre majg zabezpieczy¢ dane przed ich udostgpnieniem



osobom nieupowaznionym, zabraniem przez osob¢ nicuprawniona, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utratg, uszkodzeniem lub zniszczeniem;

tworzente, modyfikacja i nadzér nad wdrazaniem procedur zwigzanych z realizacjg
Instrukcji Zarzadzania Systemami Informatycznymi;

podejmowanie stosownych dzialan zgodnie z ,,Polityka bezpieczenstwa” w przypadku
wykrycia nieuprawnionego dost¢pu do bazy danych lub naruszenia zabezpieczenia
danych znajdujacych si¢ w systemie informatycznym, oraz informowanie ADO o
przypadkach naruszenia przepiséw ustawy o ochronie danych osobowych;
przeprowadzanie regularnych kontroli raz na 3 miesiace funkcjonowania zabezpieczen
systemu ochrony danych osobowych;

opracowywanie rocznych planéw kontroli stanu bezpieczenstwa danych osobowych;
prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,
zalgeznik nr 1 do niniejszego dokumentu;

zglaszanie do rejestracji zbiordw danych osobowych GIODO.

Do gléwnych zadan ASI nalezy:

wdrazanie procedur zwigzanych z realizacjg Instrukcji Zarzadzania Systemami
Informatycznymi oraz nadzor nad jej przestrzeganiem;

podejmowanie odpowiednich dzialan w celu wihasciwego zabezpieczenia danych
gromadzonych w systemach informatycznych;

przeciwdziatanie dostgpowi 0séb niepowotanych do systemu, w ktdrych przetwarzane sg
dane osobowe;

nadzor nad wykorzystywanym w Starostwie Powiatowym w Otwocku oprogramowaniem
oraz sprawdzeniem go pod katem jego legalnoscei;

aktualizowanie oprogramowania antywirusowego i innego uzywanego w urzedzie;

nadzér nad naprawami, konserwacja oraz likwidac)a urzadzen komputerowych
zawierajacych dane osobowe;

definiowanie uzytkownikéw i hasel dostgpu;

wykonywanie kopii zapasowych, ich przechowywanic oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci;

prowadzenie ewidencji sprz¢tu komputerowego i oprogramowania uzywanego na tercnic

urzedu;



przeprowadzanie biezacej kontroli oraz dokonywanie ocen stanu bezpieczenstwa systemu

informatycznego;

Administrator Danych Osobowych sam moze pelni¢ funkcje Administratora

Bezpieczenstwa Informacji.

Kierownicy komérek organizacyjnych Starostwa sa zobowiazani do:

wspoldziatania z ABI w zakresie przestrzegania instrukeji stanowiacej zalacznik nr 2 do
zarzadzenia,

opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych
zakresu czynnosci z uwzglednieniem stopnia dostepu do danych osobowych oraz
przewidzenia odpowiedzialnosci, 7a naruszenie tajemnicy danych, adekwatnej do zakresu
obowigzkow;

sprawowania nadzoru nad pracg podlegtych pracownikéw w zakresie wykonywania
czynnosci stuzbowych w sposob zapewniajacy ochrone danych osobowych;

zwracama si¢ do ADO o rozstrzygnigcie w przypadku istotnych watpliwosei co do
stosowania - przepisOw prawnych zakresu danych osobowych;

niezwlocznego zawiadomienia ADO o koniecznosci utworzenta nowego zbioru danych

osobowych, wymagajacego rejestracji.

Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest

zobowigzany do:

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych;

stosowania okreslonych przez ADO procedur i srodkéw majacych na celu zabezpieczenie
danych przed ich udostgpnieniem osobom nieupowaznionym,

zachowania szczegolnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony interesow osob, ktorych te dane dotycza,

podporzadkowania si¢ poleceniom ABI oraz wlasciwego kierownika, w zakresie ochrony

danych.



1.

12.

13.

14.

Czynnosci przetwarzania danych osobowych moze dokonywaé jedynie pracownik
upowazniony przez ADO. Wzér upowaznienia stanowi zalgeznik nr 2 do niniejszego

dokumentu,

Bezposredni nadz6r nad przetwarzaniem danych osobowych w  komorkach
organizacy)nych Starostwa sprawuja kierownicy tych komorek, a w przypadku
pracownikow na samodzielnych stanowiskach Starosta, Wicestarosta, Sekretarz — kazdy

w Swoim pionie.

. Pracownik, ktoremu administrator danych osobowych udzielit upowaznienia jest

zobowigzany do podpisania o§wiadczenia. Wzor o$wiadczenia stanowi zataeznik nr 3 do

niniejszego dokumentu,

W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu
obowiazkéw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany
sposobu przetwarzania danych lub w innych przypadkach, ktére wplywajg bezposrednio
na rodzaj i zakres przetwarzania danych, kierownik jest zobowigzany bezzwlocznic
skierowa¢ wniosek do ADO o wydanie lub cofnigcie upowaznienia. W przypadku
samodzielnych stanowisk pracy cofnigcia lub wydania upowaznienia dokonuje ADO.

Wzor pisma o cofnigein upowaznienia stanowi zalgeznik nr 4 do niniejszego dokumentu.

Wypowiedzenie umowy 0 pracg jest rownoznaczne z cofhigciem upowaznienia do

przetwarzania danych osobowych.

Kierownik Referatu Kadr zobowigzany jest do przekazania pisemnej informacji o

wygasnigciu umowy do ABIL

W obiegu wewnetrznym migedzy Wydziatami, referatami, a takze pracownikami Starostwa

wprowadza si¢ nast¢pujace zasady udostepniania danych osobowych:
informacje zawicrajace dane powszcchnie dostgpne moze udostepni¢ pracownik

przetwarzajacy dane w formie bezposredniej lub telefonicznej,

zgodg na udostgpnienie danych osobowych w szerszym zakresie wyraza Starosta.

11



15.

16.

17.

. W obiegu zewngtrznym zgodg na udost¢pnienie danych osobowych wyraza ADO zgodnie

z powszechnie obowigzujacymi przepisami,

Obowigzek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich

pracownikach, ktérzy maja do nich dostep, réwniez po ustaniu stosunku pracy.

ADQO moze przenies¢ obowiazek utrzymywania lub przetwarzania zbiornv/zbiorow danych
osobowych, na podmiot trzeci jednak musi si¢ to odby¢ za posrednictwem stosownej
umowy oraz z zachowaniem regul bezpieczenstwa danych opisanych w niniejszym

dokumencic.

Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych

osobowych moze stanowi¢ cigzkie naruszenie obowiazkow pracowniczych.



Rozdzial 11

Opis zdarzen naruszajacych ochrone danych osobowych.

Podzial zagrozen naruszajacych ochrong danych osobowych:

zagrozenia losowe zewnetrzne (kleski zywiolowe, przerwy w zasilaniu) — ich
wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciagfo$¢ systemu zostaje naruszona, nie
dochodzi do naruszenia poufnosci danych;

zagrozenia losowe wewngtrzne (pomytki uzytkownikéw, administratora, awarie
sprzg¢towe, bigdy oprogramowania) — moze doj$¢ do zniszczenia danych, moze zostaé
zaklocona cigglosé pracy systemu, moze nastapi¢ naruszenie poufnosci danych;
zagrozenia zamierzone, swiadome i celowe — najpowazniejsze zagrozenia, naruszenie
poufnosci danych, wsrod tych zagrozen mozemy wyrdzni¢ nieuprawniony dostgp do
systemu z zewnatrz (wlamanie do systemu), nicuprawniony dostgp do systemu z jego
wngtrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikow systemu.

Za naruszenie ochrony systemu informatycznego, w ktoérym przechowywane sg dane

osobowe uwaza sie:

naruszenie lub proby naruszenia integralnosci systemu oraz zbioru danych;

nieuprawniony dostep lub prébe zniszczenia danych zgromadzonych w systemie;

zmiang lub utratg danych zapisanych na kopiach zapasowych lub archiwalnych dokonana
w sposob nieautoryzowany;

nicuprawniony dostgp (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na
prébe lub dzialanie zwigzane z nielegalnym dostgpem do systemu);

inny stan systemu pomieszczen niz pozostawiony przez uzytkownika po zakornczeniu lub
po przerwie w pracy z systemem;

nicprzewidziane oddzialywanie czynnikow zewnetrznych na zasoby systemu (pozar,
zalanie pomieszczen, niepozadana ingerencja ekipy remontowej itp.);

niewlasciwe parametry $rodowiska, jak np. nadmiema wilgotnos¢ lub wysoka

temperatura;
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awari¢ sprzetu lub oprogramowania, ktdre wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych, a takze niewlasciwe dziatanie serwisu,

stwierdzong prob¢ lub modyfikaci¢ danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia;

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania albo innych strzezonych elementéw systemu
zabezpieczen np. login uzytkownika i jego hasto;

podmiang, lub 2zniszczenie nos$nikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w inny sposéb niedozwolony skasowanic lub skopiowanie danych
osobowych;

naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpicczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
prace na danych osobowych w celach prywatnych, itp.);

stwierdzenie nieprawidtowosci w zakresie bezpicczenstwa miejsc przechowywania

danych osobowych (otwarte biurka, szafy, urzgdzenia archiwalne i inne.).
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Rozdzial 111

Zabezpieczenie przed naruszeniem systemu ochrony danych osobowych.

W celu uniemozliwienia osobom trzecim dostgpu do zbioru danych osobowych Starostwa
Powiatowego w Otwocku nalezy dokona¢ identyfikacji mozliwych zagrozen
(w rozdziale [I) oraz podejmowac stosowne przedsiewzigeia techniczne jak
organizacyjne, ktérych celem jest zapewnienie odpowiednich standarddw zabczpieczen

systemnu ochrony danych osobowych przed jego naruszeniem.

Do zastosowanych $rodkéw technicznych nalezy:

zabezpieczenic wejscia do budynku stanowiacego siedzibe ADO;

wydzielenie oraz zabezpieczenie wejscia do pomieszczen, w ktorych przetwarzane sa
dane osobowe;

szczegolne zabezpieczenie centrum przetwarzania danych (serwerownia);

wyposazenic pomieszezen w szafy dajace gwarancje bezpteczenstwa przechowywanej

dokumentacji.

Do zastosowanych $rodkéw organizacyjnych nalezg:

zapoznanie przez ABI kazdej osoby dopuszczonej do pracy przy przetwarzaniu danych
osobowych z przepisami dotyczacymi ochrony danych osobowych;

przeszkolenie przez ABI badz ASI osob w zakresie bezpiecznej obstugi urzadzen t
programoéw zwigzanych z przetwarzaniem i1 ochrona danych osobowych;

otwieranie pomieszczeh przez osobg, kiléra rozpoczyna prace jako pierwsza oraz
zamykanie przez osobe, ktdra ostatnia opuszcza pomieszczenia podlega na wpisaniu do
rejestru. W rejestrze odnotowuje si¢ dat¢, godzing oraz nazwisko osoby i potwierdza

podpisem.
Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa” w

zakresie bezpieczefistwa maja zastosowanie wszelkie wewngtrzne regulaminy lub

instrukcje dotyczace bezpieczenstwa ludzi i zasoboéw informacyjnych oraz indywidualne
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zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym

systemie.

5. Wykaz pomieszczen w ktérych przetwarzane sa dane osobowe stanowi zalgeznik nr 5 do

nini¢jszego dokumentu.

6. Wykaz zbiorow przetwarzanych elektronicznie lub w inny sposob stanowi zalgeznik

nr 6 do ninigjszego dokumentu.

7. Opis struktury zbioréw danych osobowych:

Zgodnie z § 4 pkt 3 Rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z
dnia 29 Kwietnia 2004 r. (Dz. U. z 2004 roku Nr 100 poz. 1024), dla kazdego
zidentyfikowanego zbioru danych powinien by¢ wskazany opis struktury zbioru i zakres
informacji gromadzonych w danym zbiorze. Opisy poszczegdlnych pol informacyjnych w
strukturze zbioru danych powinny jednoznacznie wskazywaé jakie kategorie danych sa w

nich przechowywane.

W wyzej wymienionym paragrafie wyraZnie wskazano, ze w polityce bezpieczenstwa
ma by¢ zawarty opis struktury zbioréw danych wskazujacy zawartos¢ poszczegolnych pol
informacyjnych t powigzania migdzy nimi.

Opis struktury zbioru danych powinien znajdowaé sie w dokumentacji technicznej
eksploatowanych systeméw (Platnik, system Cepik, systemy geodezyjne EWMAPA i
EWOPIS, Elektroniczny Obicg Dokumentow). Dokumentacja moze by¢ opracowana w

formie elektronicznej lub papierowe;.

8. Sposob przeptywu danych pomiedzy systemami:

W Starostwie Powiatowym w Otwocku nie istnieja zadne relacje pomigdzy odrebnymi
systemami informatycznymi.

W przypadku zmian tych relacji nalezy przedstawi¢ w tym zalaczniku sposob
wspotpracy pomigdzy réznymi systemami informatycznymi oraz relacje, jakie isiniejg
pomigdzy danymi zgromadzonymi w zbiorach do przetwarzania, ktorych systemy te sg

wykorzystywane. Przedstawiajac przeplyw danych mozna postuzy¢ schematami, ktére

16



wskazuja, z jakimi zbiorami dany system lub modut systemu wspdlpracuje, czy przeplyw
informacji pomig¢dzy zbiorem danych a systemem informatycznym jest jednokierunkowy, np.
informacjc pobierane sg tylko do odczytu, czy dwukierunkowy (do odczytu i do zapisu).
W sposobie przeptywu danych pomiedzy poszczegdlnymi systemami nalezy zamiescic
rowniez informacje o danych, ktore przenoszone sg pomiedzy systemami w sposdb manualny
{przy wykorzystaniu zewngtrznych nosnikow danych), lub pétautomatycznie — za pomocag
teletransmisji  (przy wykorzystaniu specjalnych funkcji  eksportu/importu  danych),

wykonywanych w okreslonych odstepach czasu.

9. Opis rejestracji baz danych:

W przypadku koniecznosci przetwarzania danych w nowgej bazie danych, wymagana
jest konsultacja z Administratorem Bezpieczenstwa Informacji (ABI). W przypadku
koniecznosci rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych,
rejestracja nast¢puje na wniosek danego Wydziatu.

Kazdy wydzial powinien prowadzi¢ dokumentacje opisujacg bazy danych osobowych
przetwarzanych w wydziale. Dokumentacja winna zawicrac:

a. nazwg bazy,

b. imig i nazwisko osoby tworzacej,

¢. datg utworzenia,

d. ewentualng dat¢ zakonczenia przetwarzania danych,
€. podstawg prawna przetwarzania,

f. cel przetwarzania,

g. list¢ osob przetwarzajacych dane,

h. zakres danych osobowych zawartych w bazie,

przewidywany czas uzytkowania bazy (staly, okresowy, jednorazowy),

Y

j- informacje o cwentualnym przekazywaniu danych (komu, kiedy, w jakim celu,
podstawa prawna, jaki zakres przekazania danych),

k. dodatkowe wazne informacje (zmiany 0sob uprawnionych itp.).

10. Opis zabezpieczen systeméw informatycznych zawarty jest w ,Instrukeji okreslajacej

sposdb zarzadzania systemem informatycznym, sluzacym do przetwarzania danych
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osobowych w Starostwie Powiatowym w Otwocku” wprowadzone} tym samym

zarzadzeniem Starosty co Polityka Bezpieczenstwa.
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Rozdziat IV
Kontrola przestrzegania zasad zabezpieczania systemu ochrony danych

osobowych.

1. ADO lub osoba przez niego wyznaczona, ktorg jest ABI sprawuje nadzor nad
przestrzeganiem zasad ochrony danych osobowych, okre§lonych w ustawie o ochronie

danych osobowych oraz wynikajacych z ,,Polityki bezpieczenstwa”.

2. ABI sporzadza roczne plany kontroli zatwierdzone przez Staroste i zgodnie z nimi
przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu bezpicczenstwa danych

osobowych.

3. Na podstawie zgromadzonych matcriatéw ABI sporzadza roczne sprawozdanie i

przedstawia ADQO (Staroscie).



Rozdzial V

Srodki techniczne i organizacyjne

Opis srodkow technicznych, organizacyjnych niezbednych dla zapewnienia poufnosei,

integralnosci i rozliczalnoset przetwarzanych danych osobowych.

1.

Srodki organizacyjne:

dostgp do danych osobowych moga mieé (ylko i wylacznie pracownicy posiadajacy
pisemne, imienne upowaznienia podpisane przez ADO;

kazdy z pracownikdéw powinien zachowaé szczegdlng ostroznosé przy przetwarzaniu,
przenoszeniu wszelkich danych osebowych;

nalezy chroni¢ dane przed wszeikim dostgpem do nich o0sob nieupowaznionych;
pomieszczenia, w ktérych sa przetwarzane dane osobowe, musza by¢ zamykane na klucz;
dostgp do kluczy powinni posiadac tylko upowaznieni pracownicy;

dostgp do pomieszezenn mozliwy jest tylko 1 wylacznie w godzinach pracy urzedu.
W wypadku, gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie
pisemnego zezwolenia ADO);

dostgp do pomieszczen, w ktorych sg przetwarzane dane osobowe moga mied tylko
upowaznieni pracownicy urzedu;

w przypadku pomieszcezen do ktorych dostegp maja réwniez osoby nicupowaznione, moga
przebywaé w tych pomieszczeniach tylko w obecnosci 0sdob upowaznionych, i tylko w
czasie wymaganym na wykonanie niezbednych czynnosci;

szafy w Ktérych przechowywane sa dane osobowe muszg by¢ zamykane na klucz;

klucze do tych szaf powinni posiada¢ tylko upowaznieni pracownicy;

szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dostgp do danych a
nast¢pnie powinny by¢ zamykane;

dane osobowe w formie papierowej mogg znajdowac si¢ na biurkach tylko na czas

niezb¢dny na dokonanie ¢zynnosci stuzbowych a nastgpnie musza by¢ chowane do szaf.
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Srodki techniczne

dosiep do komputeréw na ktérych sa przetwarzane dane osobowe moga mie¢ tylko
upowaznieni pracownicy urzedu;
stacje komputerowe na ktoérych przetwarzane sa dane osobowe powinny mie¢ tak
ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione;
w przypadku przetwarzania danych osobowych na komputerach przeno$nych (notebook)
nalezy zachowac szczegoblng ostrozno$¢ przy ich przewozeniu;
po zakonczeniu pracy komputery (notebook) takie powinny by¢é zabezpieczone
w zamykanych na klucz szafach;
komputeréw tych nie nalezy wynosié¢ poza budynek;
w wypadku potrzeby wyniesienia (notebook-a) wczesnte) nalezy dane osobowe przeniesé
na komputer stacjonarny w miejscu pracy;
nie nalezy udostgpnia¢ osobom nieupowaznionym tych komputerow;
w przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokona¢ tego z zachowaniem szczegolne) ostroznoscei 1 za zgodg ABI;
nos$niki uzyte do tego nalezy wyczysci¢ (skasowad nicodwracalnic), aby nie zostaty na
nich dane osobowe;
w wypadku niemozliwosci skasowania danych z nosnika (plyta CD-ROM) nalezy taka
plyte zmszczy¢ fizycznie;
w przypadku wykorzystania do przenoszenia dyskow, danc nalezy kasowaé ztych
dyskow;
niczabezpieczonych danych osobowych nie nalezy przesytaé droga elektroniczng;
sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem 2 zewnatrz;
do zabezpieczenia sieci nalezy stosowac:

a) firewall;

b) systemy wykrywania wtaman IDS;

¢) logowanie wszelkich zdarzets w dziennikach systemowych na serwerach;

d) systemy antywirusowe;

¢) zabezpleczenia skrzynek poczty elektronicznej hastami "trudnymi” (8 znakow w

tym litery, cyfry, znaki dodatkowe);
) zabezpieczenie przed dostgpem na zewnatrz ze stacji roboczych do tnnych ustug niz
WWW,;
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g)

h)

»

dostep do poczty elektrontczne] tylko na serwerach autoryzowanych przez
Starostwo;

zabezpieczenia slacji  roboczych poprzez hasla na BIOS, w systemach
MS Windows 2000, i XP poprzez uzytkownikow i hasta;

zabezpieczenie wszelkich systemdw teleinformatycznych hasfami (8 znakow w tym
litery, cyfry, znaki dodatkowe) zmienianymi raz na micsiac;

ustawienie odpowiednich pozioméw dostepu dla odpowiednich uzytkownikéw w

systemach teleinformatycznych.
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Rozdzial VI
Postgpowanie w przypadku naruszenia zabezpieczenia systemu ochrony

danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosei wskazujacych na
naruszenie systemu ochrony danych osobowych uzytkownik, oraz pozostali pracownicy

zobowiazani sg do natychmiastowego powiadomienia o tym fakcie ABIL

O naruszentu ochrony danych osobowych moze swiadezyc:

brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostgp do
danych osobowych;

brak mozliwosci zalogowania sie do aplikacji;

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji lub
uprawnienia poszerzone w stosunku do normalnej sytuacji;

wyglad aplikacji inny niz normalnie;

inny zakres danych niz normalnie dostepny dla uzytkownika — wigcej lub mniej danych;
pojawienie si¢ nic standardowych komunikatow generowanych przez system
informatyczny;

slady wlamanta lub préb wlamania do obszaru, w ktdrym przetwarzane sg dane osobowe;
$lady whamania lub prob wlamania do pomieszczen, w ktérych odbywa sig przetwarzanie
danych osobowych, w szezegdlnosci do serwerowni oraz do pomiesrzezen, w kitdrych
przechowywane sa nosniki kopii awaryjnych;

wiamanie lub proby wlamania do szafek, w ktdérych przechowywane s3 w postaci
clektronicznej lub papierowej — nosniki danych osobowych;

zgubienie lub kradziez noénika danych osobowych;

zagubienie lub kradzicz noénika materiatu krypotograficznego (karty mikroprocesorowej,
dysktetki ilp);

kradziez sprzgtu informatycznego, w ktérym przechowywane byty dane osobowe;
informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami;

fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
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przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia silty wyzszej;
podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w

systemie informatycznym.

Dane osobowe zostajg ujawnione, gdy stajq si¢ znane w calosci lub czgscl pozwalajace)

na okreslenie osobom nie uprawnionym tozsamosci osoby, ktorej dane dotycza.

W stosunku do danych, ktore zostaly zagubione, pozostawione bez nadzoru poza
obszarem bezpieczchstwa nalezy przeprowadzi€ postepowanie wyjasniajace, czy dane

osobowe nalezy uzna¢ za ujawnione.

Kazdy pracownik Starostwa bioracy udzial w przetwarzaniu danych osobowych w
systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W
szczegblnosci osoba, ktora zauwazyla zdarzenie mogace byé przyczyna naruszenia
ochrony danych osobowych lub. mogacych spowodowaé naruszenie bezpieczenstwa
danych, zobowiazana jest do natychmiastowego poinformowania ABI lub osoby przez

niego upowazniongj .

Kazda osoba zatrudniona w Starostwie, ktéra stwicrdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych powinna niezwlocznie poinformowac o tym
osobg zatrudniong przy przetwarzaniu danych osobowych, ABI badZ osobg przez niego

upowazniona.

W przypadku niemozliwosci zawiadomienia ABI lub osoby przez niego upowaznionej,

pracownik winien powiadomic¢ bezposredniego przelozonego.

Informacja o pojawieniu si¢ zagrozenia lub wystapieniu zagrozenia danych osobowych

przekazywana jest przcz pracownika osobiscie, telefonicznic lub poczta clektroniczna.
W przypadku gdy zgloszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz

Administrator Bezpieczenstwa Informacji, jest ona obowigzana poinformowac¢ o tym

fakcie Admintstratora Bezpieczenstwa Informacji.
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10. Pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego faktu na

12.

13.

pismie.

. Do czasu przybycia ABI lub upowaznionej przez niego osoby, zglaszajacy:

zabezpiecza dostgp do miejsca lub urzadzenia przez osoby trzecie;

wstrzymuje prace na komputerze na ktérym zaistnialo naruszenie ochrony danych
osobowych;

podejmuje, stosownie do zaistniatej sytuacji, inne niezbedne dzialania celem zapobiezenia

dalszym zagrozeniom, ktdére moga skutkowaé utrata danych osobowych lub informacji.

Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi

konieczno$¢ ratowania 0sdb lub micnia albo zapobiezenia grozacemu niebezpieczenstwu,

ABIl po przybyciu na miejsce, w ktorym doszio do naruszenia ochrony danych

osobowych:

ocenia zaistniala sytuacj¢ biorac pod uwage w szczegélnosci stan pomieszezen, w ktorych
przetwarzane sa dane, stan urzadzen 1 zbioru danych oraz identyfikuje wielkosci
negatywnych nastgpstw naruszania ochrony danych osobowych;

wystuchuje relacji osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonata
powiadomienia;

zapisuje wszelkie informacje zwigzane z danym zdarzeniem;

dokonuje fizycznego odlaczenia urzadzen i segmentow sieci, ktore mogly umozliwic
dost¢p do bazy danych osobic nie uprawnionej;

wylogowuje uzytkownika podejrzanego o naruszenie zabezpicczenia ochrony danych.
dokonuje zmiany hasta uzytkownika, poprzez ktore uzyskano niclegalny dostgp w celu
uniknigcia ponownej proby wiamania;

w uzasadnionych przypadkach powiadamia o naruszeniu ochrony danych osobowych
Staroste;

jezeli zachodz taka potrzeba, nawigzuje bezposredni kontakt ze specjalistami spoza
Starostwa;

zamyka 1 opieczgtowuje urzadzenia, w ktorych przechowywane sg dane osobowe w
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15.

16.

formie analogowej.

. Po zapoznaniu si¢ z zaistnialy sytuacja ABI jest zobowiazany do podjecia krokdw w celu:

wyjasnienia zdarzenia - w szczegdlnosei ¢zy miato miejsce naruszenie ochrony danych
osobowych;

wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych i1 zebranie
ewentualnych dowodow - w szczegllnosei, gdy zdarzenie bylo zwiagzane z celowym
dziataniem pracownikoéw badz 0sob trzecich;

zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢
zagrozenia;

usuni¢cie  skutkdw  incydentu 1 przywrocenie  pterwotnego  stanu  systemu
informatycznego;

ewentualnego ukarania sprawcéw incydentu.

Dziatania podejmowane przez ABI zwigzane z usunigciem skutkow incydentu i
przywroceniem prawidiowego przebiegu procesu przetwarzania danych osobowych moga

obejmowac:

przeprowadzenic naprawy sprzgtu informatycznego;
wprowadzenie poprawek do oprogramowania;
odtworzenie danych z kopii awaryjnych;

modytikacje danych w celu odtworzenia ich integralnosci,

inne naprawy urzgdzen wchodzacych w sklad infrastruktury informatycznej

wspomagajacych lub zabezpieczajacych dzialanie systemu informatycznego.

ABI moze odstapi¢ od usuwania skutkéw incydentu, jezeli zostal on spowodowany
dziataniem celowym, a catkowite wyjasnienie zdarzenia i wyciagnigcic konsekwencji
wobec sprawcdw jest istotniejsze niz przerwa w dzialaniu systemu. Istniejacy stan

systemu informatycznego pozostaje bez zmian w celach dowodowych do czasu

wyjasnienia sprawy.
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17. ABI okresla, na podstawie przeprowadzonych wyjasnien, przyczyny naruszenia danych

osobowych.

18. Jezeli naruszenie bylo spowodowane celowym dztataniem, ABI jest zobowigzany do

pisemnego powtadomtenta ADG — Starosty.

19. Administrator Danych Osobowych, biorgc pod uwagg charakter zdarzenia, moze
poinformowa¢ organy uprawnione do $cigania przestgpstw o fakcie cclowego naruszenia

bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym.

20. Zgodg na uruchomienie komputeréw i innych urzadzen lub dokonanie zmian w miejscu

naruszenia ochrony wyraza ABI jub osoba przez niego upowazniona.

21. ABI sporzadza z przcbiegu zdarzenia raport, w ktorym powinny znalezé sig w

szezegolnosei:

o dane personalne osoby, ktéra stwierdzita naruszenie;

e dane personalne osoby przyjmujgce] zgloszenie,

e datg i godzing powiadomienia;

o okreslenie czasu i miejsca naruszenia;

e opis zgloszonego naruszenia oraz okolicznosci towarzyszace,

s przyczyny wystapienia naruszenia;

e opis podjetych czynnosci i ich uzasadnienie;

e wyniki przeprowadzonego badania wyjasniajacego;

e oceng skutecznosci przeprowadzonego postepowania naprawczego;

s podjete srodki techniczne, organizacyjne 1 dyscypliname w celu zapobiegania w

przysztosci naruszenia ochrony danych osobowych.

22. Kopia raportu przekazywana jest niezwlocznie Administratorowi Danych Osobowych.

23. Wzor raportu okresla zalgeznik nr 7 do ,,Polityki bezpieczenstwa”.

27



Rozdziat V11

Postanowienia koncowe.

Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie obowigzkow
wynikajacych z ,,Polityki bezpieczenstwa” 1 przepiséw o ochronie danych osobowych
ponosi odpowiedzialnodé przewidziang w Regulaminie Pracy, Kodeksie Pracy oraz
wynikajace z ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101 poz.

926 z pdzn. zm.).

ABI zobowigzany jest prowadzi¢ ewidencje 0sob, ktére zostaly zapoznane z ninigjszym
dokumentem i zobowiazuja si¢ do stosowania zasad w nim zawartych wg wzoru

stanowigcego zatacznik nr 8 do ,,Polityki bezpieczenstwa”.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjg¢la dziatania okreslonego w
ninigjszym dokumencie, a w szczegélnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, a takze gdy nie zrealizowala stosownego dzialania

dokumentujacego ten przypadek, wszczyna si¢ postiepowanie dyscyplinarne,

Przypadki uieuzasadnionego zaniechania obowigzkéow wynikajacych z ninigjszego
dokumentu mogg by¢ potraktowane jako ciezkie naruszenie obowiazkéw pracowniczych,
w szczegllnosci przez osobeg, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nic powitadomita o

tym Administratora Bezpicczenstwa Informacii.

Orzeczona kara dyscyplinama, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie 7 ustawg o ochronie danych osobowych (L. j. Dz, U. 2 2002 roku Nr 101

poz. 926 z pozn. zm.).
W sprawach nieuregulowanych ninigjszym dokumentem majg zastosowanie przepisy

ustawy o ochronie danych osobowych (1. ). Dz. U. z 2002 roku Nr 101 poz. 926 z pozn.

zm.), rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracii z dnia 29 kwietnia
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2004r. w sprawic dokumentacji przetwarzania danych oraz warunkéw technicznych 1
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz. 1024) oraz
rozporzadzenie Ministra Sprawicdliwosci z dnia 28 kwietnia 2004r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do
gromadzenia wykazow pofaczen telefonicznych i innych przekazéw informacji oraz
sposobdw zabezpieczenia danych informatycznych (Dz. U. z 2004 roku Nr 100 poz.

1023).

Niniejsza ,Polityka bezpieczenstwa systemow informatycznych stuzgcych  do

"

przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku” wchodzi w

zycie z dniem jcj podpisania przez Staroste.

Informatyk
H-.\ I___,’u, '.;,‘. .

'/ ‘Z/ / inx. Lukosz Wrobel
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Zatacznik nr 1
do Polityki Bezpieczenstwa

Ewidencja 0séb upowaznionych do przetwarzania danych osobowych w Starostwie
Powiatowym w Otwocku,

Nr Komérka s — -
L.p. Nazwisko i [mig N - - Stanowisko Nadania Wygasnigcia
upowaznienia | organizacyjna e il
upowaznienia upowaznienia
]
Informatyk
L L J -v w -i

inz. Lukasr Wribel



Zatacznik Nr 2
do Polityki Bezpieczenstwa

Wzér upowaznienia do przetwarzania danych osobowych

Data nadania upowaznienia ............ooceeeeninine

Upowaznienie do przetwarzania danych osebowych

Upowazniam Pania/Pana ... ... et
(imig i nazwisko upowaznionego)
Zatrudniong- - €20 na SANOWISKU .......iviiii i e

........................................................................................................

{oznaczenie Wydzialu)

do przetwarzania danych osobowych:

( zakres upowaznienia: wskazanie kategorii danych, ktore moze przetwarzaé okreslona w upowaznieniu osoba
fub rodzaj czynnosci jakich moze dokonywaé na danych osobowych)

10 15 1384 111 ) S PP PP PP PO
( w systemie informatycznym)}

OKres trwania UPOWAZIIEIIAL ....uueentirreneireanaerseaneennrassrnsaneeanaseracennmanerersnaenes

................................................

(podpis i pieczeé Administratora Danych Qsobowych)

Osoba upowazniona do przetwarzania danych jest zobowigzana do:

1) Zapoznania si¢ i wypetniania obowigzkow wynikajacych z:

a) przepisdw ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 10]
poz. 926 z pozn. zm.) oraz przepiséw wykonawczych wydanych na jej podstawie;

b) przepisdw Dyrektyw dotyczacych danych osobowych, w tym Dyrcktywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
osob  fizycznych w zakresic przetwarzania danych osobowych i swobodnego
przeplywu tych danych.

2) Zachowania w tajemnicy danych oraz informacji o ich zabezpieczeniu, réwniez po
ustantiu zatrudnienia.

3) Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong
przed niepowotanym dostepem, nieuzasadniong modyfikacja lub zniszczeniem,
nielcgalnym ujawnicniem lub pozyskaniem.

..................................................

(podpis osoby upowaznionej)

Informatyk

A vold D

inz. Lukasz Wrobel




Zalacznik Nr 3
do Polityki Bezpieczenstwa

(Wydzial)

(stanowisko)

OSWIADCZENIE

Oswiadczam, ze zapoznalem(tam) si¢ z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczegolnoset z ustawg o ochronie danych osobowych (t. j. Dz. U. z 2002
roku Nr 101 poz. 926 z pézn. zm.) oraz rozporzadzeniem ministra spraw wewngtrznych i
administracji z 29 kwietnia 2004 r. w sprawie okreslenia podstawowych warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemu
informatyczne, shuzace do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz.
1024) i zobowiazuje si¢ do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem(lam) si¢ 7z Politykg bezpileczenstwa systemow
informatycznych stuzacych do przetwarzania danych oscbowych w Starostwie Powiatowym
w Otwocku wprowadzong zarzadzeniem nr ..... Starosty Otwockiego z dnia ...................
oraz Instrukcjg okreslajaca sposéb zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym Otwocku wprowadzona
zarzadzeniem nr ............ Starosty Otwockiego zdnia ...............

Swiadomy(a) odpowiedzialnosci porzadkowe} i kamnej oswiadczam, ze znane mi dane
osobowe bede przetwarzaé zgodnie z prawem, i nie dopuszcz¢ do bezprawnego naruszenia
tajemnicy rowniez w sytuacji, gdy ustanie moje zatrudnienie w:

Starostwo Powiatowe w Otwocku

ul. Gérna 13

05 — 400 Otwock

Otrzymalem(tam) dnia:

...........................................

Informatyk

1 A .-.,(, g,l ‘f
inz. Lukasz Wrébel



Zatacznik Nr 4
do Polityki Bezpieczenstwa

Wycofanie upowaznienia

Na podstawie Rozdz. 1 pkt. 11 _Polityki bezpieczenstwa systemoéw informatycznych
stuzacych do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku

wprowadzong Zarzadzeniem Starosty Otwockiego nr .......... zdnia.........
w zwigzku z:

.......................................................................................................................................................

PaANA/PANI. .. tiveciereireceeesc vt e sreesteresnesassa s sreen s s s e e r e e s bt t s et bs e b st s araeeat st e b eaT s s rnsrnes
zatrudnionego/zatrudnione;j

1A SUATIOWISKLL 1. coeeeeriieeesveriietin eseeeesereaeaeessasaseessarrressssasasressssessssssnnronssssssbessrnnnnnsertsssnsnnssnsrasassssenes

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkéw pracowniczych.

Otwock, dmide....oecevreee e

m Informatyk

WS bt o
inz. Lukasz Wrobel



Zalacznik Nr 5
do Polityki Bezpieczenstwa

Wykaz pemieszczen lub czesci pomieszczen w ktérych przetwarzane sg dane osobowe.

Lp. Nr pokaju Wydzial/Referat/Sam. Stanowisko Okreslenie cz¢$ci pomieszczenia,
w ktérym przetwarza sig,

lub archiwizuje dane




Zalacznik Nr 6
do Polityki Bezpieczenstwa

Wykaz zbiorow przetwarzanych elektronicznie.

Lp. Nazwa zbioru Program Paomieszczenie, w Osoby przetwarzajjce dane
zastosowany do | ktérym przetwarza
przetwarzania si¢ dane
ct Informat vk

/[)J«;uu‘- k-

inz. Lukasz Wrbel



Zatgcznik Nr 6

do Polityki Bezpicezenstwa

b)
Wykaz zbioréw przetwarzanych w inny sposéb niz elektronicznie.
Lp. | Nazwa zbioru Wydzial Rodzaj Osoby przetwarzajace Pomieszczenie, w
danych dane ktéry przetwarza
sig dane
—
t
Informatyk
Aotk g

nz. Lukasz Wribel




Zatageznik nr 2 do

Z.arzadzenia Starosty Otwockiego

nr 6/1003 Z dnia /B'qu

Instrukcja okreslajgca sposob zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych

osobowych w Starostwie Powiatowym w Otwocku.



Okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwosé ich zmiany oraz

wskazanie osoby odpowiedzialnej za te czynnosci.

hasto przydziela ASI ub ABI (uzytkownik o hasle poinformowany jest w sposob ustny);
hasto nie powinno zawiera¢ mnigj niz 8 znakow;

hasto nie moze by¢ takie samo jak identyfikator;

hasto musi by¢ zmieniane przynajmniej raz w miesigcu przez uzytkownika, ASl, ABI lub
automatycznie przez system,

uzytkownikowi nie wolno zapisywa¢ hasta na papierze;

uzytkownik jest zobowiazany do utrzymania hasta w tajemnicy, réwnicz po utracic jego
waznosci;

komputery nie pracujace w sieci musza mie¢ hasto zalozone na BIOS;

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylogowac
sie z systemu, lub po 5 minutach musi uruchomi¢ si¢ wygaszacz ckranu zabezpieczony
hastem;

hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie;

hasta do komputeréow uzytkownikow przechowywane sg w sposob zaszyfrowany na
serwerze w zabezpieczonym pomieszczeniu (serwerownia), do ktorego dostgp maja tylko
ABl1 ASI;

hasta dodatkowo przechowywane sg na nosniku informacji w zamknigtej kasetce
metatowej do ktorej dostep maja tylko ASIi ABI;

awaryjne uzycie hasta do komputera uzytkownika (np. podczas jego nieobecnosci)

mozliwe jest tylko za zgoda i pod nadzorem ASI badz ABI.

Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikdéw oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

ABI prowadzi ewidencie 0sob upowaznionych do przetwarzania danych,

rejestracji uzytkownikéw w systemie dokonuje ABI, ASI lub osoba przez nich
upowazniona,

zarejestrowa¢ mozna wylacznie osoby, ktére ADO wpisal do ewidencji o0séb
upowaznionych do przetwarzania danych;

wylaczenie z ewidencji 0sob upowazntonych do przetwarzania danych, obliguje ABI do



odebranta dost¢pu do danych osobowych;
zalecane jest aby identyfikator sktadal si¢ z pierwszej litery imienia i pierwszych pigciu

liter nazwiska.

Procedury rozpoczgcia i zakonczenia pracy.

ABI w porozumieniu z kierownikiem urzedu, ustala czas pracy uzytkownikom systemu,
na prace poza godzinami funkcjonowania urzedu musi wyrazié zgode na pismie
kierownik jednostki, w formie upowaznienia jednorazowego lub statego;

ASI lub osoby upowaznione, nadzoruja rozpoczecie i zakonczenie pracy systemu
informatycznego;

w pomieszezeniach gdzie przyjmowani sa interesanci, monitory powinny by¢ tak
ustawione, aby uniemozliwi¢ osobie niepowolanej wglad w dane;

dopuszcza si¢ pozostawianie wlaczonego scrwera w nocy, jezeli pomicszezenie w ktorym
on pracuje wyposazone jest w sprawny system powiadamiania p-poz, UPS oraz alarm;
kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym stanowisku
merytorycznym, nadzér prowadzi kierownik danej komorki organizacyjne;j;

o0 przekazywaniu danych osobowych innym podmiotom decyduje ADO.

Metoda i czgstotliwo$¢ tworzenia kopii awaryjnych

za sporzadzanie | bezpicczenstwo kopii odpowiedzialny jest ASI, lub osoba przez niego
upowazniona,

kopii nalezy dokonywaé poprzez przegrywanie (backup) calej bazy danych (bez
kompresji);

w kazdej chwili powinno by¢ dostepnych jednoczesnie pigé kopii: z ostatniego dnia,
tygodnia, miesigca, kwartatu i roku. Kopie dzienne i tygodniowe nalezy zapisywaé na
HDD a pozostale na CD;

kopie awaryjne moze tworzy¢ jedynie ASI, lub osoba przez niego upowazniona;

w czasie tworzenia kopii awaryjnej przez ASI, dostgp do bazy dla wszystkich
uzytkownikéw powinien by¢ zablokowany;

dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera w czasie

biezace) pracy;



ASI wykonuje backup lub archiwizacje systemu wykorzystujac jak najlepicj swoje

umiejetnoscei.

Metody i czestotliwos¢ sprawdzania obecnodci wiruséw komputecrowych oraz metody ich

usuwania.

za ochrong antywirusowg odpowiedzialny jest ASI;

do ochrony antywirusowe] nalezy stosowac jednostanowiskowy program antywirusowy,
zainstalowany na komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzanc sg
wszystkie dyskietki i ptyty CD, przed ich uruchomieniem w sieci oraz na komputerach
wolno stojacych;

sprawdzanie  dostgpnymi programami antywirusowymi odbywaé si¢ powinno
przynajmniej raz w micsiacu;

zalecane jest wykorzystanie programéw pracujacych w tle;

przy kontroli szczegblng uwagg nalezy zwroci¢ na makra;

kazdg przesylke otrzymang za pomocg transmisji danych (e-mail, ftp) nalezy sprawdzic
programem antywirusowym;

korzystanie z zewnetrznych nosnikow informacji (dyskietek, dyskéw wymiennych, ptyt
CD, Internetu, poczty elektronicznej) moze mieé¢ miejsce wylgcznie po uzyskaniu zgody
ASI;

w przypadku wykrycia wirusa choéby na jednym komputerze, nalezy sprawdzi¢ wszystkie

stacje robocze w Starostwie.

Sposob i1 czas przechowywania no$nikow informacji, w tym kopit informatycznych

i wydrukow.

nie nalezy magazynowac zbednych plikow i wydrukow, kopie bezpieczenstwa po uptywie
okresu przechowywania musza by¢ skasowane, lub fizycznic zniszczone w sposob
uniemozliwiajgcy odczytanie danych;

kopie bezpieczenstwa na plytach CD powinny byé przechowywane w zamknigtej
metalowej szafie;

kopie na ptytach CD nie powinny by¢ przechowywane w tych samych pomieszczeniach,

w ktdrych przechowywane sa zbiory danych osobowych eksploatowanych na biezaco;



kopie awaryjne sprawdza si¢ pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu — co najmniej jednorazowo po przegraniu danych;
wydruki nalezy przechowywaé w pomieszczeniach, uniemozliwiajacych dostep do nich
przez osoby niepowolane;
kopie przechowuje si¢ w zamknietej kasetce metalowej do ktorej dostgp maja tylko ASI
i ABI co najmniej:

a) dzienne przez siedem dni;

b) tygodniowe przez kolejny tydzien;

¢} miesigczne przez kolejny miesiac;

d) kwartalne przez kolejny kwartat;

e} roczne przez caly kolejny rok od daty sporzadzenia;
osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowaé szczegdlng ostroznosé podczas transportu i przechowywania
tego komputera, w celu zapobiezenia dostgpowi do tych danych osobie niepowotanej, a w
szczegOlnosci powinna zabezpieczyé dostgp do komputera hastem 1 nie zezwalaé na
uzywanie komputera osobom nieupowaznionym do dostgpu do danych osobowych, w

szczegodlnosel komputera nie nalezy pozostawia¢ w samochodzie;

7. Niszczenie zbednych danych osobowych i/lub ich zbtordw.

ADO realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych sprawuje

kontrol¢ i nadzor nad niszczeniem zbgdnych danych osobowych i/lub ich zbioréw. Niszczenie

to powinno polegac w szczegdlnoscel na:

trwatym, fizycznym niszczeniu danych osobowych i/lub ich zbioréw wraz z ich
nosnikami w stopniu uniemozliwiajacym ich poOZniejsze odtworzenie przez osoby
niepowotane przy zastosowaniu powszechnie dostgpnych metod.

anonimizacji danych osobowych i/lub ich zbiordw polegajacej na pozbawicniu ich cech
pozwalajacych na identyfikacje podmiotéw, ktorych dane dotycza;

osoby przetwarzajace danc osobowe majg obowiazek stosowania oddanych im do
dyspozycji narzgdzi (niszczarki) 1 technik niszczenia zbgdnych danych osobowych 1/lub
ich zbioréw;

naruszenic przez zatrudnione, w ramach stosunku pracy, osoby upowaznione do dostgpu



i/lub przetwarzania danych osobowych procedur niszczenia zbednych danych osobowych
i/lub ich zbiorow traktowane bedzie, jako cigzkie naruszenie podstawowych obowigzkow
pracowniczych z wszystkimi wynikajacymi stad konsekwencjami, z rozwigzaniem
stosunku pracy wlacznie;

e kontrola i nadzor nad niszczeniem zbgdnych danych osobowych i/lub ich zbioré6w moze
w szczegolnosci polegac na wprowadzeniu odpowiednich procedur niszczenia danych, a
takze zlecaniu niszczenia ich, wyspecjalizowanym podmiotom zewngtrznym,
gwarantujacym bezpicczenstwo procesu niszczenia danych odpowiednie do rodzaju

nosnika tych danych.

oc

. Sposob dokonywania przegladow i konserwacjt systemu t zbioru danych osobowych.

e przegladu i konscrwacji dokonuje ASI, lub osoba przez niego upowazniona. przynajmniej
dwa razy w roku;

s zasilacz UPS powinien zapewni¢ automatyczne zakonczenie pracy i wylaczenie serwer6w
przy zaniku lub nadmiernym wahaniu napigcia — min. czas podtrzymania pracy wynosi 5
min;

s w przypadku przckazywania komputera z dyskiem [ub innym no$nikiem danych
osobowych do naprawy, nalezy nosnik zdemontowaé, zabezpieczy¢ dostgp hastem Jub
dokona¢ naprawy w obecnoéci osoby upowaznionej przez ADO, w przypadku
przekazania nosnika innemu podmiotowi nalezy dane nicodwracalnie skasowac;

e o wszelkich nicprawidlowosciach, awariach, probie lub naruszeniu bezpicczenstwa
danych osobowych, uzytkownik powinien niezwlocznie powiadomic ABI;

e zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez
pracownikow urzedu;

e w przypadku naprawy sprzetu komputerowego nalezy urzadzenia, dyski lub elektroniczne
nosniki informacji, zawierajace dane osobowe, przeznaczone do naprawy pozbawié
wezesnie} zapisu tych danych w sposdb uniemozliwiajacy ich odzyskanie bad? tez

naprawia¢ je pod nadzorem osoby upowaznione) przez administratora danych.

N~

. 8posob postepowania w zakresie komunikacji w sieci komputerowe;j.

System informatyczny stuzacy do przetwarzania danych osobowych chroni sig przed

zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych, lub logicznych



zabezpieczen, chroniacych przed nicuprawnionym dost¢pem (zatacznik do Rozporzadzenia

Ministra Spraw Wewngtrznych i Administracji z dnia 29 Kwietnia 2004 poz. 1024).

e przy przydzielaniu uprawnieri obowigzuje zasada ,,wszystko co nie jest dozwolone, jest
zabronione™;

« ABI z ADO okresli zasoby dostepne dla kazdego uzytkownika;

o dostep do serwerowi majg tylko ABI, ASI i pracownicy przez niego upowaznieni;

¢ dost¢p do konsoli serwera winien by¢ zabezpicczony hastem;

e ASI| winien monitorowa¢ pracg¢ w sieci za pomocy dostgpnego oprogramowania
narzedziowego 1 plikow log;

e w pomieszczeniu, gdzie ustawiony jest serwer powinien pracowac tylko ABI, ASI iub
osoby przez niego upowaznione;

e nic wolno instalowaé w sieci wlasnego oprogramowanta bez zgody ASI;

e uzytkownicy nie powinni mieé¢ dostepu do zasobéw systemowych serwera, katalogow
roboczych, danych i wolumendw z poziomu systemu operacyjnego;

¢ dostep do archiwalnych plikéw pocztowych nalezy zabezpieczy¢ hastem.

Informatyk
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! inz. Lukasy Wrébel



Zatgcznik Nr 7
do Polityki Bezpieczenstwa

Wz6r raportu z naruszenia ochrony danych osobowych.
Raport nr .../,

Z naruszenia ochrony danych osobowych w Starostwie Powiatowym w Otwocku

| R B 71 ¢ R UUUO U RS RRROR O RO P ORI TT L€ T61s VAT o LU

2. Osoba powiadamiajaca o zaistniatym zdarzeniu:

...................................................................................................................................................

{Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje}
3. Osoba przyjmujgca zgloszenie o zaistnialym zdarzeniu:

....................................................................................................................................................

(Imig i Nazwisko, stanowisko sluzbowe, nazwa uzytkownika jesli wystepujc)

4. Lokalizacja zdarzenia:

............................................................................................................................................. tmcunay

{nr pokoju}
5. Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszace:

...................................................................................................................................................
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...................................................................................................................................................

....................................................................................................................................................

7. Przyczyny wystapicnia zdarzenia:



9. Ocena skutecznosei przeprowadzonego postepowania naprawczego:

10. Podj¢te Srodki techniczne, organizacyjne i dyscypliname w cclu zapobicgania w
przysziosci podobnym naruszeniom ochrony danych osobowych:

dala. podpis Administratora Bezpicczenstwa Informac)t
o ] n f
\ ormatyk
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{ iz Lukagy Wrébe(.



Zalacznik Nr 8

do Polityki Bezpieczenstwa

Ewidencja oséb, ktore zostaly zapoznane z Polityka Bezpieczenstwa izobowiazujs sie

do stosowania zasad w niej zawartych.

Nazwisko i Imig

Data

Podpis

Informatyk

Uhabld &
e Lukasz Wrdbel



