
SEKRETA WIATU 

An zej Solecki 

ZARZĄDZENIE NR4/ 0Z42Z.Z 
STAROSTY OTWOCKIEGO 

z dniaifl1 1 Ł . 2022 r. 

w sprawie wyznaczenia Administratora systemu teleinformatycznego (AS) oraz Inspektora 
bezpieczeństwa teleinformatycznego (IBTI) w Starostwie Powiatowym w Otwocku 

Na podstawie art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 
poz. 742) oraz * 13 i 14 Rozporządzenia Prezesa Rady Ministrów z dnia 20 lipca 2011 r. w sprawie 
podstawowych wymagań  bezpieczeństwa teleinformatycznego (Dz. U. z 2011 r., Nr 159, poz. 948) zarządzam, 
co następuje: 

1. Wyznaczam Pana Łukasza Wróbla na Administratora systemu teleinformatycznego 
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad 
i wymagań  bezpieczeństwa przewidzianych dla systemu teleinformatycznego. 

•
2. Wyznaczam 	Pana 	Rafała 	Woźniaka 	na 	Inspektora 	bezpieczeństwa 

teleinformatycznego. 

* 3. Administrator systemu teleinformatycznego, o którym mowa w § 1, odpowiedzialny jest za 
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad i wymagań  bezpieczeństwa 
przewidzianych dla systemu teleinformatycznego. 

4. Inspektor bezpieczeństwa teleinformatycznego, o którym mowa w § 2, odpowiedzialny jest za 
weryfikację  i bieżącą  kontrolę  zgodności funkcjonowania systemu teleinformatycznego ze szczególnymi 
wymaganiami bezpieczeństwa oraz przestrzegania procedur bezpiecznej eksploatacji. 

5. Zakres 	podstawowych 	czynności 	Administratora 	systemu 	teleinformatycznego 
w Starostwie Powiatowym w Otwocku stanowi załącznik nr I do niniejszego zarządzenia. 

6. Zakres podstawowych czynności Inspektora bezpieczeństwa teleinformatycznego w Starostwie 
Powiatowym w Otwocku stanowi załącznik nr 2 do niniejszego zarządzenia. 

7. Nadzór nad realizacją  niniejszego zarządzenia powierza się  Pełnomocnikowi ds. Ochrony Informacji 
Niejawnych. 

* 8. Wykonanie zarządzenia powierzam Kierownikowi Biura Bezpieczeństwa i Zarządzania Kryzysowego. 

9. Zarządzenie podlega publikacji w Biuletynie Informacji Publicznej Powiatu Otwockiego. 

* 10. Zarządzenie wchodzi w życie z dniem podpisania. 

Srl.Ai(USTA 

KrzysztofSzczegieifliak 
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Załącznik Nr I do zarządzenia Nr -Q/ 
Starosty Otwockiego 

z dnia.i.fl1. 	.C.. 2022 r. 

Zakres czynności Administratora Systemu (AS) w Starostwie Powiatowym w Otwocku 

Administrator systemu realizuje zadania w zakresie odpowiedzialności za funkcjonowanie systemu 
teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagań  bezpieczeństwa przewidzianych dla 
systemu teleinformatycznego, w szczególności: 
1) Przechowuje oryginały zatwierdzonej dokumentacji bezpieczeństwa teleinformatycznego systemu 
teleinformatycznego; 
2) Uczestniczy w procesie szacowania ryzyka; 
3) Wdraża procedury bezpiecznej eksploatacji; 
4) Szkoli użytkowników systemu teleinformatycznego z zakresu procedur bezpiecznej eksploatacji; 
5) Utrzymuje zgodność  konfiguracji i parametrów systemu teleinformatycznego z dokumentacją  
bezpieczeństwa systemu; 
6) Systematycznie kontroluje funkcjonowanie mechanizmów zabezpieczeń  i poprawność  działania systemu 
teleinformatycznego; 
7) Informuje pełnomocnika ochrony o stwierdzonych naruszeniach bezpieczeństwa systemu 
teleinformatycznego; 
8) Zgłasza do pełnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji środków ochrony 
elektromagnetycznej; 
9) Analizuje i archiwizuje rejestr zdarzeń  w systemie teleinformatycznym; 
10) Prowadzi wykaz osób mających dostęp do systemu teleinformatycznego zawierający co najmniej: 

a) imię  i nazwisko; 
b) nazwę  komórki organizacyjnej; 
c) posiadane poświadczenie bezpieczeństwa lub upoważnienie Starosty (jego numer, klauzulę  i datę  

ważności); 
II) Przydziela użytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika jednostki (komórki) 
organizacyjnej; 
12) Zapewnia dostęp do systemu teleinformatycznego wyłącznie użytkowników posiadających wymagane 
uprawnienia oraz odpowiednie i ważne poświadczenia bezpieczeństwa. 

STAROSTA 

Krzysztof SxcZegiebtiCLk 
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Załącznik Nr 2 do zarządzenia Nr J3/X-Z~ 

Starosty Otwockiego 

z dnia.ifP1.2022 r. 

Zakres czynności Inspektora Bezpieczeństwa Teleinformatycznego (IBTI) w Starostwie Powiatowym w 
Otwocku 

Inspektor bezpieczeństwa teleinformatycznego realizuje zadania w zakresie weryfikacji i bieżącej 
kontroli zgodności funkcjonowania eksploatowanego w urzędzie systemu teleinformatycznego z jego 
dokumentacją  bezpieczeństwa, a w szczególności kontroluje: 
1) Przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym informacji niejawnych; 
2) Poprawność  realizacji zadań  wykonywanych przez administratora; 
3) Zgodność  konfiguracji systemu teleinformatycznego z dokumentacją  bezpieczeństwa systemu 
teleinformatycznego; 
4) Stan środków bezpieczeństwa fizycznego i ochrony elektromagnetycznej; 
5) Aktualność  wykazów osób mających dostęp do systemu teleinformatycznego, prawidłowość  przydzielania 
kont użytkownikom, zakres nadanych im uprawnień  i prawidłowość  zabezpieczeń  zastosowanych w systemie 
teleinformatycznym; 
6) Znajomość  i przestrzeganie przez użytkowników procedur bezpiecznej eksploatacji systemu 
teleinformatycznego; 
7) Ponadto inspektor bezpieczeństwa teleinformatycznego: 

a) analizuje rejestry zdarzeń  w systemie teleinformatycznym i prawidłowość  ich archiwizowania; 
b) informuje pełnomocnika ochrony o wszelkich zdarzeniach związanych lub mogących mieć  wpływ 

na bezpieczeństwo systemu teleinformatycznego; 
c) uczestniczy w opracowywaniu programów organizacyjno-użytkowych, projektów koncepcyjnych i 

technicznych planowanych do budowy systemów teleinformatycznych. 

STAiŚUTA 

Krzysztof Szczegielniak 
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