ZARZADZENIE NR 6/&@9
Starosty Otwockiego
z dnia A%'OX.'GLOOQ ...........
w sprawie:

I. Ustalenia Polityki bezpieczenstwa systemoéw informatycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku.

2. Ustalenia Instrukcji okreslajacej sposob zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym
w Otwocku ,

3. Powotania Administratora Bezpieczenstwa Informacji i Administratora Systemow

Informatycznych..

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (t. j. Dz. U. z 2001 roku Nr 142 poz. 1592 z pdzn. zm.), § 8 ust. |
Regulaminu Organizacyjnego Starostwa Powiatowego w Otwocku stanowiacego
zatacznik do Uchwaly Nr 114/XVIII/08 Rady Powiatu w Otwocku z dnia 26 czerwca
2008 r. w zwiagzku z ust. | i 2 art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t. j. Dz. U. z 2002 roku Nr 101 poz. 926 z p6zn. zm.) w zwigzku §3 ust.3
oraz §4 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
teleinformatyczne stuzace do przetwarzania danych osobowych (Dz. U z 2004 roku Nr
100 poz. 1024) oraz § 4 pkt. 1 rozporzadzenia Prezesa Rady Ministrow z 25 sierpnia
2005, w sprawie podstawowych wymagan bezpieczenstwa informatycznego (Dz. U. Nr

171 poz. 1433), zarzadzam, co nastgpuje:

§1.

Ustalam "Polityk¢ bezpieczenstwa systemow informatycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku” zwang dalej

"Polityka bezpieczenstwa", ktéra stanowi zatacznik nr 1 do niniejszego zarzadzenia.



§ 2.

Ustalam "Instrukcj¢ okreslajaca sposéb zarzadzania systemem informatycznym,
stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku

zwana dalej "Instrukcjq", ktora stanowi zatacznik nr 2 do niniejszego zarzadzenia..

§ 3.

Zobowigzuj¢ pracownikow Starostwa Powiatowego Otwocku w do stosowania zasad

okreslonych w "Polityce bezpieczenstwa”

§ 4.

Wyznaczam Pana Lukasza Wrobla na Administratora Bezpieczenstwa Informacji (ABI)

w Starostwie Powiatowym w Otwocku.

§5.
Wyznaczam Pana Wojciecha Okonskiego na Administratora Systemow Informatycznych

(ASI) stuzacych do przetwarzania danych osobowych w Starostwie Powiatowym w

Otwocku.

§7.

Tracqg moc Zarzadzenia Starosty Nr 22/2004 i Nr 72/2007.

§ 8.

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Zatacznik nr 1 do
Zarzadzenia Starosty Otwockiego

nr 6/91@2 dnia /[309%09

Polityka bezpieczenstwa systemow informatycznych
shluzacych do przetwarzania danych osobowych
w Starostwie Powiatowym

w Otwocku
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Podstawowe pojecia.

Polityka Bezpieczenstwa — najwazniejszy dokument stosowany w systemie zarzadzania
bezpieczenstwem informacji. Tworzy wytyczne i ramy dla pozostatych zasad. Opisuje
wskazoéwki wlasciwe dla urzedu, ktére nalezy wzia¢ pod uwagg podczas tworzenia polityki

bezpieczenstwa informacji;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktorej
tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢
na numer identyfikacyjny albo jeden z kilku specyficznych czynnikow okreslajacych jej

cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne;

Administrator Danych Osobowych — organ, jednostka organizacyjna, podmiot lub osoba

decydujaca o celach i srodkach przetwarzania danych osobowych;

Zbior danych osobowych - kazdy posiadajacy struktur¢ zestaw danych o charakterze
osobowym, dostgpnych wediug okre§lonych kryteriow, niezaleznie od tego, czy zestaw ten

jest rozproszony lub podzielony funkcjonalnie;

Integralnosé¢ danych — rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane osobowe nie

zostaly zmienione lub zniszczone w spos6b nieautoryzowany;

Poufnosé¢ danych — rozumie si¢ przez to wlasciwos¢ zapewniajgca, ze dane nie sa

udost¢pniane nieupowaznionym podmiotom;

Przetwarzanie danych osobowych - jakieckolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostgpnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych;

Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacjg, ktora nie

pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;



Administrator Bezpieczenstwa Informacji — wyznaczona przez Administratora Danych
Osobowych osoba, ktora nadzoruje przestrzeganie zasad ochrony danych, okreslonych przez
administratora, stosujac odpowiednie do zagrozen i kategorii danych objetych ochrong srodki
techniczne i organizacyjne, ktére maja zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z naruszeniem

ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem zwana dalej ABI;

System informatyczny — zespot wspotpracujacych ze soba urzadzen, programow, procedur
przetwarzania informacji i narz¢dzi programowych zastosowanych w celu przetwarzania

danych;

Administrator Systemu Informatycznego — osoba upowazniona przez Administratora
Bezpieczenstwa Informacji — administrator konkretnego systemu informatycznego

przetwarzajacego dane osobowe zwana dalej ASI;

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja
stosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed

ich nieuprawnionym przetwarzaniem;

Osoba upowazniona lub uzytkownik systemu - osoba posiadajgca upowaznienie wydane
przez ADO dopuszczona jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym danej komorki organizacyjnej, w zakresie wskazanym w upowaznieniu,

zwana dalej uzytkownikiem;

Odbiorcy danych - kazdy, komu udost¢pnia si¢ dane osobowe, z wylgczeniem:
- osoby, ktorej dane dotycza,
- o0soby, upowaznionej do przetwarzania danych,
- przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,
- podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,
- organow panstwowych lub organdéw samorzadu terytorialnego, ktéorym dane sa

udost¢pniane w zwigzku z prowadzonym post¢powaniem.



Osoba trzecia — kazda osoba nieupowazniona do dostgpu do danych osobowych lub zbiorow
tych danych. Osobg trzecig jest réwniez osoba posiadajaca upowaznienie wydane przez ADO

podejmujaca czynnosci w zakresie przekraczajacym ramy udzielonego jej upowaznienia;

Identyfikator uzytkownika (login) — cigg znakoéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobe upowazniong do przetwarzania danych osobowych

w systemie informatycznym;

Haslo — ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

Uwierzytelnianie — rozumie si¢ przez to dzialanie, ktorego celem jest weryfikacja

deklarowanej tozsamos$ci podmiotu.



Wprowadzenie

Dokument ,Polityka bezpieczenistwa systemow informatycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku” zwany dalej
»Polityka bezpieczenstwa™ jest wewnegtrznym dokumentem Starostwa Powiatowego
w Otwocku 1 ma zastosowanie do wszelkich danych osobowych znajdujacych si¢ badz
mogacych si¢ znajdowaé w systemie informatycznym urzedu.
Ochrona i zabezpieczenie przetwarzanych danych w polaczeniu z niezawodnoscia
funkcjonowania sg podstawowymi wymogami stawianymi systemom informatycznym.
Poruszone zagadnienia w dokumencie okreslaja granice dopuszczalnego zachowania
uzytkownikéw systemu informatycznego oraz wskazuja na konsekwencje jakie moga ponosié¢
osoby naruszajace przepisy ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr
101 poz. 926 z p6zn. zm.).
Potrzeba opracowania dokumentacji bezpieczenstwa informatycznego wynika
z rozporzadzenia Prezesa Rady Ministrow w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego z dnia 25 sierpnia 2005 r. (Dz. U. Nr 171 poz. 1433)
oraz § 3 i 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz.
1024).
»Polityka bezpieczenstwa” okresla:
® sposOb przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne
zapewniajace ochrong przetwarzanych danych;

e podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych;

e wymagania w zakresie odnotowywania udost¢gpniania i bezpieczenstwa przetwarzania
danych osobowych;

e instrukcje¢ postgpowania w sytuacji naruszenia ochrony danych osobowych;

¢ wykaz budynkow, pomieszczen lub czgdci pomieszczen, tworzacych obszar, w ktorym
przetwarzane sg dane osobowe;

e wykaz zbiorébw danych osobowych wraz ze wskazaniem programéw zastosowanych do

przetwarzania tych danych;



e opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych p6l informacyjnych
1 powigzania miedzy nimi;

e sposob przeplywu pomigdzy poszczegolnymi systemami;

e okreslenie $rodkoéw technicznych i organizacyjnych niezbednych dla zapewnienia

poufnosci, integralnoscei i rozliczalnosci przy przetwarzaniu danych.

»Polityka bezpieczenstwa” obowigzuje wszystkich pracownikéw  Starostwa
Powiatowego w Otwocku.
Zastosowanie tego dokumentu zapewni bezpieczenstwo danych przetwarzanych w

systemie informatycznym Starostwa Powiatowego w Otwocku.

Niniejszy dokument zostat opracowany zgodnie z nastgpujacymi aktami prawnymi:

e ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t. j. Dz. U. z 2002 roku
Nr 101 poz. 926 z p6zn. zm.);

e ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (t. j. Dz. U. z 2005
roku Nr 196 poz. 1631 z pézn. zm.),

e rozporzadzeniem Prezesa Rady Ministrow w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego z dnia 25 sierpnia 2005 r. (Dz. U. Nr 171 poz. 1433);

e rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia

2004 r. (Dz. U z 2004 roku Nr 100 poz. 1024).

Dokument ,,Polityka bezpieczenstwa” zostal zatwierdzony przez kierownictwo,

wprowadzony zarzadzeniem Starosty oraz udost¢pniony pracownikom.



Rozdzial 1

Zasady post¢powania przy przetwarzaniu danych osobowych.

Administratorem Danych Osobowych jest Starosta zwany dalej ADO.

Do gléwnych zadan ADO nalezy:

zapewnienie aby dane osobowe byly wykorzystywane zgodnie z prawem, byly zbierane
do jasno okreslonych, zgodnych z prawem celow i nie byly wykorzystywane do innych
celow niz te dla ktérych zostaty zebrane (zasada celowosci);

zastosowanie Srodkow technicznych i organizacyjnych odpowiednich do zagrozen oraz
kategorii danych objetych ochrona;

zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osob¢ nieuprawniona, przetwarzaniem niezgodnie z ustawg oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem;

prowadzenie dokumentacji opisujacej sposob przetwarzania danych oraz podjgte srodki
organizacyjne i techniczne — na dokumentacj¢ sklada si¢ ,,Polityka bezpieczenstwa”;
wyznaczenie Administratora Bezpieczenstwa Informacii, tj. osoby odpowiedzialnej za
nadzor nad procesem przetwarzania zwanej dalej ABI;

nadanie upowaznien osobom majacym dostgp do danych osobowych;

zapewnienie kontroli nad tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane. Sposob sprawowania takiej kontroli okresla
ADQO, uwzgledniajac przede wszystkim podjete srodki organizacyjne i techniczne;
zgloszenie do rejestracji w Glownym Inspektoracie Ochrony Danych Osobowych,
zbioréw danych przed przystgpieniem do ich przetwarzania, prowadzenia ewidencji 0sob

zatrudnionych przy przetwarzaniu danych.
Do glownych zadai ABI nalezy:
nadzor nad przestrzeganiem zasad ochrony danych, okreslonych przez ADO, poprzez

zastosowanie odpowiednich do zagrozen i kategorii danych objetych ochrong $rodkow

technicznych 1 organizacyjnych, ktére majg zabezpieczy¢ dane przed ich udostgpnieniem



osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniona, przetwarzaniem z
naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub zniszczeniem;

tworzenie, modyfikacja i nadzor nad wdrazaniem procedur zwigzanych z realizacja
Instrukcji Zarzadzania Systemami Informatycznymi;

podejmowanie stosownych dziatan zgodnie z ,,Polityka bezpieczenstwa” w przypadku
wykrycia nieuprawnionego dostgpu do bazy danych lub naruszenia zabezpieczenia
danych znajdujacych si¢ w systemie informatycznym, oraz informowanie ADO o
przypadkach naruszenia przepisow ustawy o ochronie danych osobowych;
przeprowadzanie regularnych kontroli raz na 3 miesiace funkcjonowania zabezpieczen
systemu ochrony danych osobowych;

opracowywanie rocznych planéw kontroli stanu bezpieczenstwa danych osobowych;
prowadzenie ewidencji osoéb upowaznionych do przetwarzania danych osobowych,
zalgcznik nr 1 do niniejszego dokumentu;

zglaszanie do rejestracii zbioréw danych osobowych GIODO.

Do gltéwnych zadan ASI nalezy:

wdrazanie procedur zwigzanych 2z realizacja Instrukcji Zarzadzania Systemami
Informatycznymi oraz nadzor nad jej przestrzeganiem;

podejmowanie odpowiednich dzialan w celu wlasciwego zabezpieczenia danych
gromadzonych w systemach informatycznych;

przeciwdziatanie dostgpowi osdb niepowotanych do systemu, w ktérych przetwarzane sa
dane osobowe;

nadzor nad wykorzystywanym w Starostwie Powiatowym w Otwocku oprogramowaniem
oraz sprawdzeniem go pod katem jego legalnosci;

aktualizowanie oprogramowania antywirusowego i innego uzywanego w urzg¢dzie;

nadzér nad naprawami, konserwacja oraz likwidacjag urzadzen komputerowych
zawierajacych dane osobowe;

definiowanie uzytkownikow i haset dostgpu;

wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci;

prowadzenie ewidencji sprzgtu komputerowego i oprogramowania uzywanego na terenie

urzedu;



przeprowadzanie biezacej kontroli oraz dokonywanie ocen stanu bezpieczenstwa systemu

informatycznego;

Administrator Danych Osobowych sam moze pelni¢ funkcje Administratora

Bezpieczenstwa Informacji.

Kierownicy komoérek organizacyjnych Starostwa sg zobowigzani do:

wspoldzialania z ABI w zakresie przestrzegania instrukcji stanowiacej zalacznik nr 2 do
zarzadzenia;

opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych
zakresu czynnoéci z uwzglednieniem stopnia dostgpu do danych osobowych oraz
przewidzenia odpowiedzialnosci, za naruszenie tajemnicy danych, adekwatnej do zakresu
obowiazkow;

sprawowania nadzoru nad praca podleglych pracownikow w zakresie wykonywania
czynnosci stuzbowych w sposob zapewniajacy ochrong danych osobowych;

zwracania si¢ do ADO o rozstrzygnigcie w przypadku istotnych watpliwosei co do
stosowania - przepisoOw prawnych zakresu danych osobowych;

niezwlocznego zawiadomienia ADO o koniecznosci utworzenia nowego zbioru danych

osobowych, wymagajacego rejestracji.

Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest

zobowigzany do:

zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych;

stosowania okreslonych przez ADO procedur i srodkéw majacych na celu zabezpieczenie
danych przed ich udostgpnieniem osobom nieupowaznionym,

zachowania szczegélnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw 0s6b, ktorych te dane dotycza,

podporzadkowania si¢ poleceniom ABI oraz wlasciwego kierownika, w zakresie ochrony

danych.
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10.

11,

12.

13.

14.

Czynnosci przetwarzania danych osobowych moze dokonywac jedynie pracownik
upowazniony przez ADO. Wzér upowaznienia stanowi zalgeznik nr 2 do niniejszego

dokumentu.

Bezposredni nadzér nad przetwarzaniem danych osobowych w komorkach
organizacyjnych Starostwa sprawujg kierownicy tych komodrek, a w przypadku
pracownikow na samodzielnych stanowiskach Starosta, Wicestarosta, Sekretarz — kazdy

W swoim pionie.

Pracownik, ktéremu administrator danych osobowych udzielit upowaznienia jest
zobowigzany do podpisania o$wiadczenia. Wzor o$wiadczenia stanowi zalacznik nr 3 do

niniejszego dokumentu.

W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu
obowigzkoéw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany
sposobu przetwarzania danych lub w innych przypadkach, ktore wptywaja bezposrednio
na rodzaj i zakres przetwarzania danych, kierownik jest zobowigzany bezzwlocznie
skierowa¢ wniosek do ADO o wydanie lub cofnigcie upowaznienia. W przypadku
samodzielnych stanowisk pracy cofnigcia lub wydania upowaznienia dokonuje ADO.

Wzor pisma o cofnigciu upowaznienia stanowi zalgeznik nr 4 do niniejszego dokumentu.

Wypowiedzenie umowy o pracg jest rownoznaczne z cofnigciem upowaznienia do

przetwarzania danych osobowych.

Kierownik Referatu Kadr zobowigzany jest do przekazania pisemnej informacji o

wygasni¢ciu umowy do ABL

W obiegu wewngtrznym mig¢dzy Wydziatami, referatami, a takze pracownikami Starostwa

wprowadza si¢ nast¢pujgce zasady udostgpniania danych osobowych:

informacje zawierajace dane powszechnie dostgpne moze udostgpni¢ pracownik
przetwarzajacy dane w formie bezposredniej lub telefonicznej,

zgodg na udostgpnienie danych osobowych w szerszym zakresie wyraza Starosta.



14.

15.

16.

17.

W obiegu zewngtrznym zgodg na udostgpnienie danych osobowych wyraza ADO zgodnie

z powszechnie obowigzujacymi przepisami.

Obowigzek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich

pracownikach, kt6rzy maja do nich dostep, rowniez po ustaniu stosunku pracy.

ADO moze przenies¢ obowigzek utrzymywania lub przetwarzania zbioru/zbiorow danych
osobowych, na podmiot trzeci jednak musi si¢ to odbyé¢ za posrednictwem stosownej
umowy oraz z zachowaniem regul bezpieczenstwa danych opisanych w ninigjszym

dokumencie.

Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych

osobowych moze stanowi¢ cigzkie naruszenie obowigzkow pracowniczych.
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Rozdzial 11

Opis zdarzen naruszajacych ochron¢ danych osobowych.

Podzial zagrozef naruszajacych ochrong danych osobowych:

zagrozenia losowe zewngtrzne (kleski zywiotowe, przerwy w zasilaniu) — ich
wystgpowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciaglos¢ systemu zostaje naruszona, nie
dochodzi do naruszenia poufnosci danych;

zagrozenia losowe wewnetrzne (pomylki uzytkownikow, administratora, awarie
sprzgtowe, bledy oprogramowania) — moze doj$¢ do zniszczenia danych, moze zostaé
zaklocona ciaglos¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych;
zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia, naruszenie
poufnosci danych, wséréd tych zagrozen mozemy wyr6ézni¢ nieuprawniony dostgp do
systemu z zewnatrz (wlamanie do systemu), nieuprawniony dostep do systemu z jego
wngtrza, nieuprawniony przekaz danych, pogorszenie jakosci sprzgtu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikow systemu.

Za naruszenie ochrony systemu informatycznego, w ktérym przechowywane sa dane

osobowe uwaza si¢:

naruszenie lub proby naruszenia integralnosci systemu oraz zbioru danych;

nieuprawniony dostgp lub prébe zniszezenia danych zgromadzonych w systemie;

zmiang lub utrat¢ danych zapisanych na kopiach zapasowych lub archiwalnych dokonang
W sposob nieautoryzowany;

nieuprawniony dostgp (sygnat o nielegalnym logowaniu lub inny objaw wskazujacy na
probe lub dzialanie zwigzane z nielegalnym dostgpem do systemu);

inny stan systemu pomieszczen niz pozostawiony przez uzytkownika po zakonczeniu lub
po przerwie w pracy z systemem;

nieprzewidziane oddzialywanie czynnikéw zewnetrznych na zasoby systemu (pozar,
zalanie pomieszczen, niepozadana ingerencja ekipy remontowej itp.);

niewlasciwe parametry $rodowiska, jak np. nadmierna wilgotno$¢ lub wysoka

temperatura;
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awarig¢ sprz¢tu lub oprogramowania, ktore wyraznie wskazuja na umyslne dzialanie w
kierunku naruszenia ochrony danych, a takze niewtasciwe dzialanie serwisu;

stwierdzong prob¢ lub modyfikacje¢ danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia;

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg
procedur ochrony przetwarzania albo innych strzezonych elementow systemu
zabezpieczen np. login uzytkownika i jego hasto;

podmiang, lub zniszczenie nosnikoéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w inny sposéb niedozwolony skasowanie lub skopiowanie danych
osobowych;

naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamknigcie pomieszczenia z komputerem,
prace na danych osobowych w celach prywatnych, itp.);

stwierdzenie nieprawidlowosci w zakresie bezpieczenstwa miejsc przechowywania

danych osobowych (otwarte biurka, szafy, urzadzenia archiwalne i inne.).
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Rozdzial 111

Zabezpieczenie przed naruszeniem systemu ochrony danych osobowych.

W celu uniemozliwienia osobom trzecim dostgpu do zbioru danych osobowych Starostwa
Powiatowego w Otwocku nalezy dokona¢ identyfikacji mozliwych zagrozen
(w rozdziale I) oraz podejmowaé stosowne przedsigwzigeia techniczne jak i
organizacyjne, ktorych celem jest zapewnienie odpowiednich standardow zabezpieczen

systemu ochrony danych osobowych przed jego naruszeniem.
Do zastosowanych srodkow technicznych nalezy:

zabezpieczenie wejscia do budynku stanowigcego siedzib¢ ADO;

wydzielenie oraz zabezpieczenie wejscia do pomieszczen, w ktorych przetwarzane sg
dane osobowe;

szczegOlne zabezpieczenie centrum przetwarzania danych (serwerownia);

wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa przechowywanej

dokumentacji.
Do zastosowanych $rodkow organizacyjnych naleza:

zapoznanie przez ABI kazdej osoby dopuszczonej do pracy przy przetwarzaniu danych
osobowych z przepisami dotyczacymi ochrony danych osobowych;

przeszkolenie przez ABI badz ASI o0séb w zakresie bezpiecznej obstugi urzadzen i
programow zwigzanych z przetwarzaniem i ochrona danych osobowych;

otwieranie pomieszczen przez osobg, ktora rozpoczyna prace jako pierwsza oraz
zamykanie przez osobg, ktora ostatnia opuszcza pomieszczenia podlega na wpisaniu do
rejestru. W rejestrze odnotowuje si¢ datg, godzing oraz nazwisko osoby i potwierdza

podpisem.
Niezaleznie od niniejszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa” w

zakresie bezpieczefistwa majg zastosowanie wszelkie wewngtrzne regulaminy lub

instrukcje dotyczace bezpieczenstwa ludzi i zasobéw informacyjnych oraz indywidualne
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zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym

systemie.

5. Wykaz pomieszczen w ktorych przetwarzane sa dane osobowe stanowi zalgcznik nr 5 do

niniejszego dokumentu.

6. Wykaz zbiorow przetwarzanych elektronicznie lub w inny sposob stanowi zalgeznik

nr 6 do niniejszego dokumentu.

7. Opis struktury zbiorow danych osobowych:

Zgodnie z § 4 pkt 3 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z
dnia 29 Kwietnia 2004 r. (Dz. U. z 2004 roku Nr 100 poz. 1024), dla kazdego
zidentyfikowanego zbioru danych powinien by¢ wskazany opis struktury zbioru i zakres
informacji gromadzonych w danym zbiorze. Opisy poszczegdlnych pol informacyjnych w
strukturze zbioru danych powinny jednoznacznie wskazywaé jakie kategorie danych sa w

nich przechowywane.

W wyzej wymienionym paragrafie wyraznie wskazano, ze w polityce bezpieczenstwa
ma by¢ zawarty opis struktury zbioréw danych wskazujacy zawartos¢ poszczegdlnych pol
informacyjnych i powigzania mi¢dzy nimi.

Opis struktury zbioru danych powinien znajdowac sie w dokumentacji technicznej
eksploatowanych systeméw (Platnik, system Cepik, systemy geodezyjne EWMAPA i
EWOPIS, Elektroniczny Obieg Dokumentéow). Dokumentacja moze by¢ opracowana w

formie elektronicznej lub papierowe;.

8. Sposob przeptywu danych pomigdzy systemami:

W Starostwie Powiatowym w Otwocku nie istniejg zadne relacje pomigdzy odrgbnymi
systemami informatycznymi.

W przypadku zmian tych relacji nalezy przedstawi¢c w tym zalaczniku sposob
wspolpracy pomigdzy réznymi systemami informatycznymi oraz relacje, jakie istniejg
pomigdzy danymi zgromadzonymi w zbiorach do przetwarzania, ktorych systemy te sa

wykorzystywane. Przedstawiajac przeptyw danych mozna postuzy¢ schematami, ktore
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wskazuja, z jakimi zbiorami dany system lub modut systemu wspotpracuje, czy przeptyw
informacji pomigdzy zbiorem danych a systemem informatycznym jest jednokierunkowy, np.
informacje pobierane sg tylko do odeczytu, czy dwukierunkowy (do odczytu i do zapisu).
W sposobie przeplywu danych pomiedzy poszczegdlnymi systemami nalezy zamiescié
rowniez informacje o danych, ktore przenoszone sg pomigdzy systemami w sposéb manualny
(przy wykorzystaniu zewngtrznych no$nikow danych), lub potautomatycznie — za pomoca
teletransmisji  (przy wykorzystaniu specjalnych funkcji eksportu/importu  danych),

wykonywanych w okreslonych odstgpach czasu.

9. Opis rejestracji baz danych:

W przypadku koniecznosci przetwarzania danych w nowej bazie danych, wymagana
jest konsultacja z Administratorem Bezpieczenstwa Informacji (ABI). W przypadku
koniecznoscl rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych,
rejestracja nastgpuje na wniosek danego Wydziatu.

Kazdy wydzial powinien prowadzié¢ dokumentacj¢ opisujacg bazy danych osobowych
przetwarzanych w wydziale. Dokumentacja winna zawierac:

nazw¢ bazy,

IS

imi¢ i nazwisko osoby tworzace;j,

dat¢ utworzenia,

e o

ewentualng dat¢ zakonczenia przetwarzania danych,
podstawe prawna przetwarzania,
cel przetwarzania,

list¢ 0sOb przetwarzajacych dane,

5w oo

zakres danych osobowych zawartych w bazie,

—

przewidywany czas uzytkowania bazy (staly, okresowy, jednorazowy),
j. informacje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu,
podstawa prawna, jaki zakres przekazania danych),

k. dodatkowe wazne informacje (zmiany 0sob uprawnionych itp.).

10. Opis zabezpieczen systemow informatycznych zawarty jest w ,,Instrukeji okreslajgcej

spos6b zarzadzania systemem informatycznym, sluzacym do przetwarzania danych
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osobowych w Starostwie Powiatowym w Otwocku” wprowadzonej tym samym

zarzadzeniem Starosty co Polityka Bezpieczenstwa.



Rozdzial 1V
Kontrola przestrzegania zasad zabezpieczania systemu ochrony danych

osobowych.

1. ADO Iub osoba przez niego wyznaczona, ktora jest ABI sprawuje nadzor nad
przestrzeganiem zasad ochrony danych osobowych, okreslonych w ustawie o ochronie

danych osobowych oraz wynikajacych z ,,Polityki bezpieczenstwa”.
2. ABI sporzadza roczne plany kontroli zatwierdzone przez Staroste i zgodnie z nimi
przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu bezpieczenstwa danych

osobowych.

3. Na podstawie zgromadzonych materiatow ABI sporzadza roczne sprawozdanie i

przedstawia ADO (Staroscie).
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Rozdzial V

Srodki techniczne i organizacyjne

Opis srodkow technicznych, organizacyjnych niezb¢dnych dla zapewnienia poufnosci,

integralnosci i rozliczalnosci przetwarzanych danych osobowych.

Ly

Srodki organizacyjne:

dostgp do danych osobowych moga mie¢ tylko i wylacznie pracownicy posiadajacy
pisemne, imienne upowaznienia podpisane przez ADO;

kazdy z pracownikow powinien zachowaé szczeg6lng ostroznos¢ przy przetwarzaniu,
przenoszeniu wszelkich danych osobowych;

nalezy chroni¢ dane przed wszelkim dostgpem do nich 0s6b nieupowaznionych;
pomieszczenia, w ktorych sq przetwarzane dane osobowe, musza by¢ zamykane na klucz;
dostegp do kluczy powinni posiada¢ tylko upowaznieni pracownicy;

dostgp do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy urzedu.
W wypadku, gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie
pisemnego zezwolenia ADO;

dostegp do pomieszczen, w ktorych sa przetwarzane dane osobowe moga mie¢ tylko
upowaznieni pracownicy urze¢du;

w przypadku pomieszczen do ktorych dostgp majg rowniez osoby nicupowaznione, mogg
przebywaé w tych pomieszczeniach tylko w obecnoscei 0séb upowaznionych, i tylko w
czasie wymaganym na wykonanie niezbgdnych czynnosci;

szafy w ktorych przechowywane sg dane osobowe musza by¢ zamykane na klucz;

klucze do tych szaf powinni posiadac tylko upowaznieni pracownicy;

szafy z danymi powinny by¢ otwarte tylko na czas potrzebny na dost¢p do danych a
nastgpnie powinny by¢ zamykane;

dane osobowe w formie papierowej moga znajdowac si¢ na biurkach tylko na czas

niezbgdny na dokonanie czynnosci stuzbowych a nastepnie musza by¢ chowane do szaf.
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Srodki techniczne

dostep do komputeréw na ktorych sg przetwarzane dane osobowe mogg miec tylko
upowaznieni pracownicy urzedu;
stacje komputerowe na ktorych przetwarzane sa dane osobowe powinny mie¢ tak
ustawione monitory, aby nie mialy wgladu w dane osoby nieupowaznione;
w przypadku przetwarzania danych osobowych na komputerach przenosnych (notebook)
nalezy zachowac szczegolng ostrozno$¢ przy ich przewozeniu;
po zakonczeniu pracy komputery (notebook) takie powinny byé zabezpieczone
w zamykanych na klucz szafach;
komputeréw tych nie nalezy wynosi¢ poza budynek;
w wypadku potrzeby wyniesienia (notebook-a) wczesniej nalezy dane osobowe przenies¢
na komputer stacjonarny w miejscu pracy;
nie nalezy udostgpnia¢ osobom nieupowaznionym tych komputerow;
w przypadku potrzeby przeniesienia danych osobowych pomigdzy komputerami nalezy
dokonac¢ tego z zachowaniem szczegolne] ostroznosci i za zgodg ABI;
nosniki uzyte do tego nalezy wyczysci¢ (skasowa¢ nieodwracalnie), aby nie zostaly na
nich dane osobowe;
w wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy taka
plyte zniszczyc¢ fizycznie;
w przypadku wykorzystania do przenoszenia dyskow, dane nalezy kasowaé ztych
dyskow;
niezabezpieczonych danych osobowych nie nalezy przesyla¢ drogg elektroniczng;
sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewnatrz;
do zabezpieczenia sieci nalezy stosowac:

a) firewall;

b) systemy wykrywania wlaman IDS;

¢) logowanie wszelkich zdarzen w dziennikach systemowych na serwerach;

d) systemy antywirusowe;

¢) zabezpieczenia skrzynek poczty elektronicznej hastami "trudnymi" (8 znakdéw w

tym litery, cyfry, znaki dodatkowe);
f) zabezpieczenie przed dostepem na zewnatrz ze stacji roboczych do innych ustug niz

WWW;
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g)

h)

7

dostgp do poczty elektronicznej tylko na serwerach autoryzowanych przez
Starostwo;

zabezpieczenia stacji roboczych poprzez hasta na BIOS, w systemach
MS Windows 2000, i XP poprzez uzytkownikow i hasta;

zabezpieczenie wszelkich systemow teleinformatycznych hastami (8 znakéw w tym
litery, cyfry, znaki dodatkowe) zmienianymi raz na miesiac;

ustawienie odpowiednich pozioméw dostepu dla odpowiednich uzytkownikow w

systemach teleinformatycznych.
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Rozdzial VI
Post¢gpowanie w przypadku naruszenia zabezpieczenia systemu ochrony

danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenie systemu ochrony danych osobowych uzytkownik, oraz pozostali pracownicy

zobowigzani sa do natychmiastowego powiadomienia o tym fakcie ABI.
O naruszeniu ochrony danych osobowych moze swiadczyé:

brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostgp do
danych osobowych;

brak mozliwosci zalogowania si¢ do aplikacji;

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji lub
uprawnienia poszerzone w stosunku do normalnej sytuacji;

wyglad aplikacji inny niz normalnie;

inny zakres danych niz normalnie dostepny dla uzytkownika — wigecej lub mniej danych;
pojawienie si¢ nie standardowych komunikatow generowanych przez system
informatyczny;

slady wlamania lub prob wlamania do obszaru, w ktérym przetwarzane sq dane osobowe;
slady wlamania lub prob wlamania do pomieszczen, w ktorych odbywa si¢ przetwarzanie
danych osobowych, w szezegdlnosci do serwerowni oraz do pomieszezen, w ktorych
przechowywane sg nosniki kopii awaryjnych;

wiamanie lub proby wilamania do szafek, w ktorych przechowywane sa w postaci
elektronicznej lub papierowej — no$niki danych osobowych;

zgubienie lub kradziez no$nika danych osobowych;

zagubienie lub kradziez no$nika materiatu krypotograficznego (karty mikroprocesorowe;j,
dyskietki itp);

kradziez sprzgtu informatycznego, w ktérym przechowywane byty dane osobowe;
informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami;

fizyczne zniszczenie lub podejrzenie zniszczenia elementow systemu informatycznego
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przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia sity wyzszej;
podejrzenie nieautoryzowanej modyfikacji danych osobowych przetwarzanych w

systemie informatycznym.

Dane osobowe zostaja ujawnione, gdy stajg si¢ znane w catosci lub czesci pozwalajace;j

na okreslenie osobom nie uprawnionym tozsamosci osoby, ktérej dane dotycza.

W stosunku do danych, ktore zostaly zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa nalezy przeprowadzi¢ postgpowanie wyjasniajace, czy dane

osobowe nalezy uzna¢ za ujawnione,

Kazdy pracownik Starostwa bioracy udzial w przetwarzaniu danych osobowych w
systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych. W
szczegolnosci osoba, ktora zauwazyla zdarzenie mogace byé przyczyng naruszenia
ochrony danych osobowych lub. mogacych spowodowa¢ naruszenie bezpieczenstwa
danych, zobowigzana jest do natychmiastowego poinformowania ABI lub osoby przez

niego upowaznionej .

Kazda osoba zatrudniona w Starostwie, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych powinna niezwlocznie poinformowac o tym
osobg zatrudniong przy przetwarzaniu danych osobowych, ABI badz osobg¢ przez niego

upowazniona.

W przypadku niemozliwosci zawiadomienia ABI lub osoby przez niego upowaznionej,

pracownik winien powiadomi¢ bezposredniego przetozonego.

Informacja o pojawieniu si¢ zagrozenia lub wystapieniu zagrozenia danych osobowych

przekazywana jest przez pracownika osobiscie, telefonicznie lub poczta elektroniczna.
W przypadku gdy zgloszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz

Administrator Bezpieczenstwa Informacji, jest ona obowigzana poinformowa¢ o tym

fakcie Administratora Bezpieczenstwa Informacji.
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10. Pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego faktu na

11.

12.

13,

pismie.

Do czasu przybycia ABI lub upowaznionej przez niego osoby, zglaszajacy:

zabezpiecza dostgp do miejsca lub urzadzenia przez osoby trzecie;

wstrzymuje prace na komputerze na ktérym zaistnialo naruszenie ochrony danych
osobowych;

podejmuje, stosownie do zaistnialej sytuacji, inne niezbe¢dne dziatania celem zapobiezenia

dalszym zagrozeniom, ktére moga skutkowac utratg danych osobowych lub informacji.

Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi

koniecznosé ratowania osob lub mienia albo zapobiezenia grozacemu niebezpieczenstwu.

ABI po przybyciu na miejsce, w ktorym doszto do naruszenia ochrony danych

osobowych:

ocenia zaistniata sytuacj¢ biorge pod uwage w szczegolnosei stan pomieszczen, w ktorych
przetwarzane sa dane, stan urzadzen i zbioru danych oraz identyfikuje wielkosci
negatywnych nastgpstw naruszania ochrony danych osobowych;

wystuchuje relacji osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonala
powiadomienia;

zapisuje wszelkie informacje zwigzane z danym zdarzeniem;

dokonuje fizycznego odlaczenia urzadzen i segmentow sieci, ktore mogly umozliwi¢
dostep do bazy danych osobie nie uprawnione;j;

wylogowuje uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.
dokonuje zmiany hasta uzytkownika, poprzez ktore uzyskano nielegalny dostep w celu
uniknigcia ponownej proby wlamania;

w uzasadnionych przypadkach powiadamia o naruszeniu ochrony danych osobowych
Staroste;

jezeli zachodzi taka potrzeba, nawigzuje bezposredni kontakt ze specjalistami spoza
Starostwa;

zamyka i opieczgtowuje urzadzenia, w ktorych przechowywane sa dane osobowe w
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14.

12

16.

formie analogowej.

Po zapoznaniu si¢ z zaistnialg sytuacja ABI jest zobowiazany do podjecia krokéw w celu:

wyjasnienia zdarzenia - w szczegolnosei czy mialo miejsce naruszenie ochrony danych
osobowych;

wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych 1 zebranie
ewentualnych dowodow - w szczegdlnosci, gdy zdarzenie bylo zwiazane z celowym
dziataniem pracownikéw badz osob trzecich;

zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢
zagrozenia,

usuni¢cie  skutkéw incydentu i przywrdcenie pierwotnego stanu  systemu
informatycznego;

ewentualnego ukarania sprawcow incydentu.

Dziatania podejmowane przez ABI zwigzane z usuni¢ciem skutkow incydentu i
przywroceniem prawidlowego przebiegu procesu przetwarzania danych osobowych moga

obejmowac:

przeprowadzenie naprawy sprzetu informatycznego;
wprowadzenie poprawek do oprogramowania;
odtworzenie danych z kopii awaryjnych;

modyfikacj¢ danych w celu odtworzenia ich integralnosci;

inne naprawy urzadzen wchodzacych w sklad infrastruktury informatycznej

wspomagajacych lub zabezpieczajacych dziatanie systemu informatycznego.

ABI moze odstapi¢ od usuwania skutkow incydentu, jezeli zostal on spowodowany
dziataniem celowym, a catkowite wyjasnienie zdarzenia i wyciggniecie konsekwencji
wobec sprawcow jest istotniejsze niz przerwa w dzialaniu systemu. Istniejacy stan

systemu informatycznego pozostaje bez zmian w celach dowodowych do czasu

wyjasnienia sprawy.
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17. ABI okresla, na podstawie przeprowadzonych wyjasnien, przyczyny naruszenia danych

osobowych.

18. Jezeli naruszenie byto spowodowane celowym dziataniem, ABI jest zobowiazany do

pisemnego powiadomienia ADO — Starosty.

19. Administrator Danych Osobowych, biorac pod uwage charakter zdarzenia, moze
poinformowa¢ organy uprawnione do $cigania przestgpstw o fakcie celowego naruszenia

bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym.

20. Zgod¢ na uruchomienie komputeréw i innych urzadzen lub dokonanie zmian w miejscu

naruszenia ochrony wyraza ABI lub osoba przez niego upowazniona.

21. ABI sporzadza z przebiegu zdarzenia raport, w ktorym powinny znalezé si¢ w

szezegoinosei:

e dane personalne osoby, ktora stwierdzita naruszenie;

e dane personalne osoby przyjmujacej zgloszenie;

e dat¢ i godzing powiadomienia;

e okreslenie czasu i miejsca naruszenia;

e opis zgloszonego naruszenia oraz okolicznosci towarzyszace;

* przyczyny wystgpienia naruszenia;

e opis podjetych czynnosci i ich uzasadnienie;

e wyniki przeprowadzonego badania wyjasniajacego;

e oceng skutecznosci przeprowadzonego postgpowania naprawczego,

o podjete srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w

przysztosci naruszenia ochrony danych osobowych.

22. Kopia raportu przekazywana jest niezwlocznie Administratorowi Danych Osobowych.

23. Wzor raportu okresla zalgeznik nr 7 do ,,Polityki bezpieczenstwa”.
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Rozdzial VII

Postanowienia koncowe.

Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie obowigzkow
wynikajacych z ,,Polityki bezpieczenstwa™ i przepiséw o ochronie danych osobowych
ponosi odpowiedzialno$¢ przewidziang w Regulaminie Pracy, Kodeksie Pracy oraz
wynikajace z ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101 poz.
926 z pozn. zm.).

ABI zobowigzany jest prowadzi¢ ewidencje 0sob, ktore zostaly zapoznane z niniejszym
dokumentem i zobowiazuja si¢ do stosowania zasad w nim zawartych wg wzoru

stanowigcego zalgeznik nr 8 do ,,Polityki bezpieczenstwa™.

Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dzialania okreslonego w
niniejszym dokumencie, a w szczegdInosci nie powiadomita odpowiedniej osoby zgodnie
z okreSlonymi zasadami, a takze gdy mnie zrealizowala stosownego dziatania

dokumentujacego ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako ci¢zkie naruszenie obowiazkéw pracowniczych,
w szczegélnosci przez osobg, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o

tym Administratora Bezpieczenstwa Informacii.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101

poz. 926 z pozn. zm.).
W sprawach nieuregulowanych niniejszym dokumentem majg zastosowanie przepisy

ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101 poz. 926 z p6zn.

zm.), rozporzadzenie Ministra Spraw Wewngetrznych i Administracji z dnia 29 kwietnia
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2004r. w sprawie dokumentacji przetwarzania danych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwoscei z dnia 28 kwietnia 2004r. w sprawie sposobu
technicznego przygotowania systemow i sieci do przekazywania informacji — do
gromadzenia wykazoéw polaczen telefonicznych i innych przekazow informacji oraz
sposobow zabezpieczenia danych informatycznych (Dz. U. z 2004 roku Nr 100 poz.
1023).

Niniejsza ,Polityka bezpieczenstwa systemow informatycznych shuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku” wchodzi w

zycie z dniem jej podpisania przez Starostg.

Informatyk

| HIwbd |
/jp i e
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Zatacznik nr 1

do Polityki Bezpieczenstwa

Ewidencja o0sob upowaznionych do przetwarzania danych osobowych w Starostwie
Powiatowym w Otwocku.

Nr Komoarka Data
L.p. Nazwisko i Imie . . . Stanowisko Nadania Wygasnigcia
upowaznienia | organizacyjna i sw i
upowaznienia upowaznienia
Informatyk
Ay

inz. Lukasz Wribel




Zalacznik Nr 2
do Polityki Bezpieczenstwa
Wzér upowaznienia do przetwarzania danych osobowych

Data nadania upowaznienia ..........................

Upowaznienie do przetwarzania danych osobowych

e o L 1 T —
(imig i nazwisko upowaznionego)

Zalrpduiong- ~Bgo T SIBEOWIBKND & ausiwmimims v s A GRS SRR S e oA AR N e

W ettt ettt et e e e et e et e e e e st et e e ga e e a et e a et e e a e e eanen e ane

(oznaczenic Wydziatu)

do przetwarzania danych osobowych:

...........................................................................................................

...........................................................................................................

( zakres upowaznienia: wskazanie kategorii danych, ktore moze przetwarza¢ okreslona w upowaznieniu osoba
lub rodzaj czynnosei jakich moze dokonywaé na danych osobowych)

IAentyfIKAtOr ....o.eese e e

{( w systemie informatycznym)

OKres trwania UPOWEAZIICIIAL ... .uueuinereanetetetensesesene e an e e ene st eeeeneneeseaeaenas

................................................

(podpis i piecze¢ Administratora Danych Osobowych)

Osoba upowazniona do przetwarzania danych jest zobowigzana do:

1) Zapoznania si¢ i wypelniania obowigzkéw wynikajacych z:

a) przepisow ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101
poz. 926 z pozn. zm.) oraz przepisOw wykonawczych wydanych na jej podstawie;

b) przepisow Dyrektyw dotyczacych danych osobowych, w tym Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0séb  fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przepltywu tych danych.

2) Zachowania w tajemnicy danych oraz informacji o ich zabezpieczeniu, rowniez po
ustaniu zatrudnienia.

3) Zapewnienia bezpieczenstwa przetwarzania danych osobowych poprzez ich ochrong
przed niepowotanym dostgpem, nieuzasadniong modyfikacja lub zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem.

..................................................

{podpis osoby upowaznionej)

Inforn’latyk
Avolod &

inz. Lukasz Wrobel




Zalacznik Nr 3
do Polityki Bezpieczenstwa

.........................................................

(stanowisko)

OSWIADCZENIE

Oéwiadczam, ze zapoznalem(lam) si¢ z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczegdlnosci z ustawa o ochronie danych osobowych (t. j. Dz. U. z 2002
roku Nr 101 poz. 926 z pdzn. zm.) oraz rozporzadzeniem ministra spraw wewngtrznych i
administracji z 29 kwietnia 2004 r. w sprawie okreslenia podstawowych warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemu
informatyczne, stuzace do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz.
1024) i zobowigzuj¢ si¢ do ich przestrzegania.

Oswiadczam ponadto, 7ze zapoznatem(tam) si¢ z Politykg bezpieczenstwa systemdw
informatycznych stuzacych do przetwarzania danych osobowych w Starostwie Powiatowym
w Otwocku wprowadzong zarzadzeniem nr ..... Starosty Otwockiego z dnia ...................
oraz Instrukcja okreslajaca sposob zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych w Starostwie Powiatowym Otwocku wprowadzong
zarzadzeniem nr ............ Starosty Otwockiego z dnia ...............

Swiadomy(a) odpowiedzialnosci porzadkowej i karnej o$wiadczam, ze znane mi dane
osobowe bed¢ przetwarza¢ zgodnie z prawem, i nie dopuszcz¢ do bezprawnego naruszenia
tajemnicy rowniez w sytuacji, gdy ustanie moje zatrudnienie w:

Starostwo Powiatowe w Otwocku

ul. Gorna 13

05 — 400 Otwock

Otrzymatem(tam) dnia:

...........................................

Informatyk

: Ldmtbat 3.

inz. Lukasz Wrébel



Zatacznik Nr 4
do Polityki Bezpieczenstwa

Wycofanie upowaznienia

Na podstawie Rozdz. 1 pkt. 11 ,Polityki bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku

wprowadzona Zarzadzeniem Starosty Otwockiegonr .......... 2 QA v vamnis

.......................................................................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkéw pracowniczych.

Otwock, dnia......cccoeveeeeeeeveinnnn.

/j! ﬂ Informatyk

| AWk o
inz. Lukasz Wrobel



Zatacznik Nr 5
do Polityki Bezpieczenstwa

Wykaz pomieszezen lub cze¢Sci pomieszezen w ktorych przetwarzane s dane osobowe.

Lp. Nr pokoju Wydzial/Referat/Sam. Stanowisko Okreslenie cze$ci pomieszezenia,
w ktérym przetwarza sig,
lub archiwizuje dane
BUdHek . comnmmaamsmnmem s s e i s
BUANITEk s s s o s e ST R o S s AR

Informﬂtyk
tnz vSukasz Wm]




Zalacznik Nr 6
do Polityki Bezpieczenstwa

Wykaz zbioréw przetwarzanych elektronicznie.

Lp. Nazwa zbioru Program Pomieszczenie, w Osoby przetwarzajace dane
zastosowany do | ktérym przetwarza
przetwarzania si¢ dane
-
Informat vk
o~

inz. Lukasz Wrobel



Zalacznik Nr 6

do Polityki Bezpieczenstwa

b)
Wykaz zbiorow przetwarzanych w inny sposob niz elektronicznie.

Lp. | Nazwa zbioru Wydzial Rodzaj Osoby przetwarzajjce Pomieszczenie, w

danych dane ktéry przetwarza

sig dane
—
m N Informatyk
A s g

inz. Lukasz Wribel



Zalacznik nr 2 do

Zarzadzenia Starosty Otwockiego

nr 6/1909 z dnia /BOQM

Instrukcja okreslajjaca sposob zarzadzania systemem
informatycznym, stuzagcym do przetwarzania danych

osobowych w Starostwie Powiatowym w Otwocku.



Okreslenie sposobu przydziatu hasel dla uzytkownikow i czgstotliwos¢ ich zmiany oraz

wskazanie osoby odpowiedzialnej za te czynnosci.

hasto przydziela ASI lub ABI (uzytkownik o hasle poinformowany jest w sposob ustny);
hasto nie powinno zawiera¢ mniej niz 8 znakow;

hasto nie moze by¢ takie samo jak identyfikator;

hasto musi by¢ zmieniane przynajmniej raz w miesigcu przez uzytkownika, ASI, ABI lub
automatycznie przez system;

uzytkownikowi nie wolno zapisywac hasta na papierze;

uzytkownik jest zobowigzany do utrzymania hasta w tajemnicy, réwniez po utracie jego
waznosci;

komputery nie pracujace w sieci musza mie¢ hasto zatozone na BIOS;

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylogowaé
si¢ z systemu, lub po 5 minutach musi uruchomi¢ si¢ wygaszacz ekranu zabezpieczony
hastem;

hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie;

hasta do komputerow uzytkownikow przechowywane sa w sposob zaszyfrowany na
serwerze w zabezpieczonym pomieszczeniu (serwerownia), do ktorego dostgp maja tylko
ABIL i ASI;

hasta dodatkowo przechowywane sg na nosniku informacji w zamknigtej kasetce
metalowej do ktorej dostep majg tylko ASI i ABI;

awaryjne uzycie hasta do komputera uzytkownika (np. podczas jego nieobecnosei)

mozliwe jest tylko za zgoda i pod nadzorem ASI badz ABI.

Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikow oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

ABI prowadzi ewidencj¢ osdb upowaznionych do przetwarzania danych,

rejestracji uzytkownikdéw w systemie dokonuje ABI, ASI lub osoba przez nich
upowazniona;

zarejestrowa¢ mozna wylgcznie osoby, ktore ADO wpisal do ewidencji 0s6b
upowaznionych do przetwarzania danych;

wylaczenie z ewidencji 0sob upowaznionych do przetwarzania danych, obliguje ABI do



odebrania dost¢gpu do danych osobowych;
zalecane jest aby identyfikator sktadat si¢ z pierwszej litery imienia i pierwszych pigciu

liter nazwiska.

Procedury rozpoczgcia i zakonczenia pracy.

ABI w porozumieniu z kierownikiem urzedu, ustala czas pracy uzytkownikom systemu,
na pracg poza godzinami funkcjonowania urzedu musi wyrazi€ zgodg¢ na pimie
kierownik jednostki, w formie upowaznienia jednorazowego lub stalego;

ASI lub osoby upowaznione, nadzorujg rozpoczgcie i zakonczenie pracy Systemu
informatycznego;

w pomieszczeniach gdzie przyjmowani sa interesanci, monitory powinny by¢ tak
ustawione, aby uniemozliwi¢ osobie niepowotanej wglad w dane;

dopuszcza sie pozostawianie wlaczonego serwera w nocy, jezeli pomieszczenie w ktorym
on pracuje wyposazone jest w sprawny system powiadamiania p-poz, UPS oraz alarm;
kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym stanowisku
merytorycznym, nadzor prowadzi kierownik danej komorki organizacyjnej;

o przekazywaniu danych osobowych innym podmiotom decyduje ADO.

Metoda i czgstotliwo$¢ tworzenia kopii awaryjnych

za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest ASI, lub osoba przez niego
upowazniona;

kopii nalezy dokonywaé poprzez przegrywanie (backup) calej bazy danych (bez
kompresji);

w kazdej chwili powinno by¢ dostepnych jednoczesnie pig¢ kopii: z ostatniego dnia,
tygodnia, miesiaca, kwartatu i roku. Kopie dzienne i tygodniowe nalezy zapisywac na
HDD a pozostate na CD;

kopie awaryjne moze tworzy¢ jedynie ASI, lub osoba przez niego upowazniona;

w czasie tworzenia kopii awaryjnej przez ASI, dostep do bazy dla wszystkich
uzytkownikow powinien by¢ zablokowany;

dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera w czasie

biezace] pracy;



ASI wykonuje backup lub archiwizacje systemu wykorzystujac jak najlepiej swoje

umiejg¢tnoscei.

Metody i czgstotliwos¢ sprawdzania obecnosci wirusow komputerowych oraz metody ich

usuwania.

za ochrong antywirusowa odpowiedzialny jest ASI;

do ochrony antywirusowej nalezy stosowac jednostanowiskowy program antywirusowy,
zainstalowany na komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzane sg
wszystkie dyskietki i ptyty CD, przed ich uruchomieniem w sieci oraz na komputerach
wolno stojacych;

sprawdzanie dostgpnymi programami antywirusowymi odbywa¢ si¢ powinno
przynajmniej raz w miesigecu;

zalecane jest wykorzystanie programow pracujacych w tle;

przy kontroli szczegdlng uwage nalezy zwrdci¢ na makra;

kazda przesytk¢ otrzymana za pomocq transmisji danych (e-mail, ftp) nalezy sprawdzic¢
programem antywirusowym;

korzystanie z zewnetrznych no$nikow informacji (dyskietek, dyskow wymiennych, phyt
CD, Internetu, poczty elektronicznej) moze mie¢ miejsce wylgcznie po uzyskaniu zgody
ASI;

w przypadku wykrycia wirusa cho¢by na jednym komputerze, nalezy sprawdzi¢ wszystkie

stacje robocze w Starostwie.

Sposob 1 czas przechowywania nosnikow informacji, w tym kopii informatycznych

1 wydrukow.

nie nalezy magazynowa¢ zbednych plikow i wydrukow, kopie bezpieczenstwa po upltywie
okresu przechowywania musza by¢ skasowane, lub fizycznie zniszczone w sposdb
uniemozliwiajacy odczytanie danych;

kopie bezpieczenistwa na plytach CD powinny by¢ przechowywane w zamknigtej
metalowej szafie;

kopie na plytach CD nie powinny by¢ przechowywane w tych samych pomieszczeniach,

w ktorych przechowywane sa zbiory danych osobowych eksploatowanych na biezaco;



kopie awaryjne sprawdza si¢ pod katem ich dalszej przydatnosci do odtworzenia danych
w przypadku awarii systemu — co najmniej jednorazowo po przegraniu danych;
wydruki nalezy przechowywa¢ w pomieszczeniach, uniemozliwiajacych dostep do nich
przez osoby niepowolane;
kopie przechowuje si¢ w zamknigtej kasetce metalowej do ktorej dostep maja tylko ASI
1 ABI co najmniej:

a) dzienne przez siedem dni;

b) tygodniowe przez kolejny tydzien;

c) miesigczne przez kolejny miesiac;

d) kwartalne przez kolejny kwartal;

e) roczne przez caly kolejny rok od daty sporzadzenia;
osoba uzytkujaca przenosny komputer, stuzacy do przetwarzania danych osobowych,
obowiazana jest zachowac szczegdlng ostrozno$¢ podczas transportu i przechowywania
tego komputera, w celu zapobiezenia dostgpowi do tych danych osobie niepowolanej, a w
szczegoOlnosei powinna zabezpieczy¢ dostgp do komputera haslem 1 nie zezwala¢ na
uzywanie komputera osobom nieupowaznionym do dostgpu do danych osobowych, w

szczegolnosci komputera nie nalezy pozostawia¢ w samochodzie;

7. Niszczenie zbednych danych osobowych i/lub ich zbiorow.

ADO realizujac polityke¢ bezpieczenistwa w zakresie ochrony danych osobowych sprawuje

kontrole i nadzor nad niszczeniem zbednych danych osobowych i/lub ich zbioréw. Niszczenie

to powinno polega¢ w szczegdlnosci na:

trwatlym, fizycznym niszczeniu danych osobowych i/lub ich zbioréw wraz z ich
no$nikami w stopniu uniemozliwiajgcym ich pozZniejsze odtworzenie przez osoby
niepowolane przy zastosowaniu powszechnie dostgpnych metod.

anonimizacji danych osobowych i/lub ich zbiorow polegajacej na pozbawieniu ich cech
pozwalajacych na identyfikacje podmiotow, ktorych dane dotycza;

osoby przetwarzajace dane osobowe majg obowiazek stosowania oddanych im do
dyspozycji narzg¢dzi (niszczarki) i technik niszczenia zbednych danych osobowych i/lub
ich zbiorow;

naruszenie przez zatrudnione, w ramach stosunku pracy, osoby upowaznione do dost¢pu



i/lub przetwarzania danych osobowych procedur niszczenia zbednych danych osobowych
i/lub ich zbioréw traktowane bedzie, jako cigzkie naruszenie podstawowych obowiazkow
pracowniczych z wszystkimi wynikajacymi stad konsekwencjami, z rozwigzaniem
stosunku pracy wiacznie;

¢ kontrola i nadzor nad niszczeniem zbgdnych danych osobowych i/lub ich zbioréw moze
w szczegolnoscei polegaé na wprowadzeniu odpowiednich procedur niszczenia danych, a
takze zlecaniu niszczenia ich, wyspecjalizowanym podmiotom zewngtrznym,
gwarantujacym bezpieczenstwo procesu niszczenia danych odpowiednie do rodzaju

nosnika tych danych.

oo

. Sposob dokonywania przegladow i konserwacji systemu i zbioru danych osobowych.

o przegladu i konserwacji dokonuje ASI, lub osoba przez niego upowazniona, przynajmniej
dwa razy w roku;

e zasilacz UPS powinien zapewni¢ automatyczne zakonczenie pracy i wylaczenie serwerow
przy zaniku lub nadmiernym wahaniu napigcia — min. czas podtrzymania pracy wynosi 5
min;

e w przypadku przekazywania komputera z dyskiem lub innym nos$nikiem danych
osobowych do naprawy, nalezy nosnik zdemontowacé, zabezpieczy¢ dostgp hastem lub
dokona¢ naprawy w obecnosci osoby upowaznionej przez ADO, w przypadku
przekazania nosnika innemu podmiotowi nalezy dane nieodwracalnie skasowac;

e o wszelkich nieprawidtowosciach, awariach, probie lub naruszeniu bezpieczenstwa
danych osobowych, uzytkownik powinien niezwlocznie powiadomi¢ ABI;

e zabronione jest dokonywanie napraw sprz¢tu komputerowego samodzielnie przez
pracownikow urzedu;

e w przypadku naprawy sprzetu komputerowego nalezy urzadzenia, dyski lub elektroniczne
nosniki informacji, zawierajace dane osobowe, przeznaczone do naprawy pozbawi¢
wezesniej zapisu tych danych w sposob uniemozliwiajacy ich odzyskanie badz tez

naprawia¢ je pod nadzorem osoby upowaznionej przez administratora danych.

\O

. Sposob postgpowania w zakresie komunikacji w sieci komputerowe;.

System informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed

zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych, lub logicznych



zabezpieczen, chroniacych przed nieuprawnionym dostgpem (zalacznik do Rozporzadzenia

Ministra Spraw Wewnetrznych i Administracji z dnia 29 Kwietnia 2004 poz. 1024).

e przy przydzielaniu uprawnien obowigzuje zasada ,,wszystko co nie jest dozwolone, jest
zabronione™;

e ABIl z ADO okresli zasoby dostepne dla kazdego uzytkownika;

e dostep do serwerowi maja tylko ABI, ASI i pracownicy przez niego upowaznieni;

e dost¢p do konsoli serwera winien by¢ zabezpieczony hastem;

e ASI winien monitorowa¢ pracg w sieci za pomoca dostgpnego oprogramowania
narze¢dziowego 1 plikéw .log;

e W pomieszczeniu, gdzie ustawiony jest serwer powinien pracowac¢ tylko ABI, ASI lub
osoby przez niego upowaznione;

e nie wolno instalowa¢ w sieci wlasnego oprogramowania bez zgody ASI;

e uzytkownicy nie powinni mie¢ dostepu do zasobow systemowych serwera, katalogow
roboczych, danych i wolumendéw z poziomu systemu operacyjnego;

e dostep do archiwalnych plikow pocztowych nalezy zabezpieczy¢ hastem.

Informatyk

- Al votd g
korska inz. Lukase Wribel



Zalgcznik Nr 7
do Polityki Bezpieczenstwa

Wzér raportu z naruszenia ochrony danych osobowych.

Raport nr .........../.....
z naruszenia ochrony danych osobowych w Starostwie Powiatowym w Otwocku

....................................................................................................................................................

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wyst¢puje)

3. Osoba przyjmujaca zgloszenie o zaistniatym zdarzeniu:

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

4. Lokalizacja zdarzenia:

.................... R B L LR L R e

(nr pokoju)

5. Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszace:

....................................................................................................................................................

....................................................................................................................................................

....................................................................................................................................................



9. Ocena skutecznosci przeprowadzonego postepowania naprawczego:

....................................................................................................................................................

10. Podj¢te srodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przyszlosci podobnym naruszeniom ochrony danych osobowych:

data, podpis Administratora Bezpieczenstwa Informacji

Informatyk

Al &

inz. Lukasz Wrobel




Zatacznik Nr 8

do Polityki Bezpieczenstwa

Ewidencja osob, ktore zostaly zapoznane z Polityka Bezpieczenstwa izobowigzujg si¢

do stosowania zasad w niej zawartych.

Nazwisko i Imi¢

Data

Podpis

Informatyk

inz. Lukasz Wrébel



