Zarzadzenie Nr 21/2004

zarzadzenie w sprawie powotania Administratora Bezpieczeristwa Informacji Danych Osobowych

ZARZADZENIE NR 21/2004
STAROSTY OTWOCKIEGO
z dnia 26 sierpnia 2004 roku.

w sprawie powotania Administratora Bezpieczefnstwa Informacji Danych Osobowych

Na podstawie art. 36 w zwigzku z art. 7 pkt. 4 ustawy z dnia 17 czerwca 2004 roku -tekst jednolity ,0
ochronie danych osobowych" (Dz.U. nr 101, poz. 926 - tekst jednolity) oraz rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku ,w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne stuzace do przetwarzania danych osobowych" (DZ.U. z 2004 r. nr 100, poz. 1024)
zarzadza sie, co nastepuje:

§1

1. Wyznaczam pana Grzegorza Hermanowicza jako osobe odpowiedzialng za bezpieczenstwo Danych
Osobowych w systemie informatycznym, zwanym dalej Administratorem Bezpieczenstwa Informacji
Danych Osobowych.

2. Administrator Bezpieczenstwa Informacji Danych Osobowych jest odpowiedzialny za przeciwdziatanie
dostepowi oséb niepowofanych do systemu informatycznego, w ktdérym przetwarzane sg Dane Osobowe
oraz podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen ochrony Danych Osobowych.

§2

Wykonanie zarzadzenia powierzam Sekretarzowi Powiatu.
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Zarzadzenie wchodzi w zycie z dniem podpisania.

Zatacznik nr 2

INSTRUKCIA
Okreslajaca sposob zarzadzania systemem informatycznym zbioru danych osobowych
Starostwa Powiatowego w Otwocku

Spis tresci

RozdziatI - Postanowienia ogdlne

RozdziatII - Przydziat haset i identyfikatoréw

RozdziatIII - Rejestrowanie i wyrejestrowanie uzytkownikéw

RozdziatIV - Rozpoczecie i zakonczenie pracy w systemie

RozdziatV - Tworzenie oraz przechowywanie kopii awaryjnych

Rozdziat VI - Ochrona systemu informatycznego przed wirusami komputerowymi

Rozdziat VII - Przechowywanie nos$nikow informacji, w tym kopii informatycznych i wydrukéw
komputerowych

Rozdziat VIII - Przeglad i konserwacja systemu oraz zbioru danych osobowych

RozdziatIX - Postepowanie w zakresie komunikacji w sieci komputerowej

Rozdziat X - Wymagania sprzetowo-organizacyjne w zakresie ochrony przetwarzanych danych osobowych
Rozdziat XI - Postanowienia koncowe

RozdziatI Postanowienia ogdlne
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Niniejsza Instrukcja /zwana dalej: instrukcjga/, jest wewnetrznym dokumentem Starostwa powiatowego w
Otwocku, /zwanego dalej: Administratorem/ i ma zastosowanie do wszelkich danych osobowych
znajdujacych sie, badz mogacych znajdowac sie w systemie informatycznym Administratora.

§2

1. Instrukcja okresla i tryb postepowania Administratora Danych i osob przez niego upowaznionych przy
korzystaniu z danych osobowych.

2. Instrukcja zostata opracowana zgodnie z wymogami § 3 ust. 1 rozporzadzenia ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie okreslenia podstawowych warunkdéw
technicznych i organizacyjnych, jakim powinny odpowiadac¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. 2004 Nr 100, poz. 1024.).

83

Nastepujace stowa, uzyte w Instrukcji, oznaczaja:

e administrator danych - Starostwo Powiatowe w Otwocku, zwany dalej Administratorem;

e administrator Bezpieczenstwa Informacji (ABI) - osoba wyznaczona przez administratora danych,
odpowiedzialna za bezpieczenstwo danych osobowych w systemie informatycznym, w tym w szczegdlnosci
za przeciwdzialanie dostepowi 0sob trzecich do systemu, w ktdérym przetwarzane sq dane osobowe, oraz
za podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen;

e osoba upowazniona lub uzytkownik - osoba posiadajaca upowaznienie wydane przez Administratora i
dopuszczona w zakresie w nim wskazanym, jako uzytkownik do obstugi systemu informatycznego oraz
urzadzen wchodzacych w jego skiad, stuzacych do przetwarzania danych;

e osoba trzecia - to kazda osoba nieupowazniona i przez to nieupowazniona do dostepu do danych
osobowych lub zbiorow tych danych, bedacych w posiadaniu Administratora. Osobg trzecig jest rowniez
osoba posiadajgca upowaznienie wydane przez Administratora podejmujaca czynnosci w zakresie
przekraczajacym ramy udzielonego jej upowaznienia;

e system informatyczny - system przetwarzania informacji wraz ze zwigzanymi z nim ludzmi oraz
zasobami technicznymi i finansowymi, ktory dostarcza i rozprowadza informacje;

e zabezpieczenie systemu informatycznego - wdrozenie przez Administratora stosownych $rodkdéw
organizacyjnych i technicznych w celu zabezpieczenia zasobdw technicznych oraz ochrony danych przed
dostepem, modyfikacjg, ujawnieniem, pozyskaniem lub zniszczeniem przez osobe trzecia.



8§84

1. Administrator BezpieczefAstwa Informacji moze zleci¢ innej osobie, zatrudnionej u Administratora,
dokonywanie czynnosci lezacych w zakresie obowigzkow ABI.

2. Kontrola prawidiowosci wykonania ww. czynnosci nalezy do ABI.

3. Osoba o ktérej mowa w ust. 1 niezwlocznie informuje ABI o podjetych czynnosciach.

Rozdziat II Przydziat haset i identyfikatorow
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Majac na wzgledzie, iz system informatyczny przetwarzajacy dane osobowe powinien by¢é wyposazony w
mechanizm uwierzytelnienia uzytkownika oraz kontroli dostepu do tych danych, dla kazdej osoby
upowaznionej ustalany jest odrebny identyfikator i hasto, tak aby bezposredni dostep do tych danych
przetwarzanych w systemie informatycznym mogt mie¢ miejsce wylacznie po podaniu identyfikatora i
whsciwego hasta. Hasta dostepu i identyfikatory przyznawane sa indywidualnie dla kazdego z
uzytkownikéw. Hasfo znane jest tylko wiascicielowi.

8§6

Identyfikator uzytkownika

1) jest niepowtarzalny a po wyrejestrowaniu uzytkownika z systemu informatycznego nie jest przydzielony
innej osobie;

2) jest wpisywany do ewidencji oséb zatrudnionych przy przetwarzaniu danych wraz z imieniem i
nazwiskiem uzytkownika przez jest rejestrowany w systemie informatycznym.

8§87

Haslo uzytkownika:

1) jest przydzielane indywidualnie dla kazdego z uzytkownikdéw i znane tyko uzytkownikowi, ktory sie nim
postuguje;

2) nie jest zapisywane w systemie w postaci jawnej;

3) jest zmieniane co najmniej raz na 3 miesiace;

4) jest utrzymywane w tajemnicy, rowniez po uplywie jego waznosci.

§8

Osobg odpowiedzialng za sposdéb przydziatu haset dla uzytkownikow, czestotliwo$¢ ich zmiany oraz
rejestracje jest Administrator Bezpieczenstwa Informacji.

§9

3) hasta uzytkownikéw nie moga sie powtarzac. Hasfa nie moga skiadac sie z kombinacji znakéw mogacych
ufatwi¢ odszyfrowanie ich przez osoby nieupowaznione np. imie, nazwisko itp.;

4) hasfo winno by¢ zmienione przez uzytkownika niezwiocznie w przypadku powziecia podejrzenia lub
stwierdzenia, ze z hastem mogly zapoznac sie osoby trzecie.

8§10

1. Uzytkownik odpowiedzialny jest za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktorym sie
postuguje lub postugiwat.

2. Uzytkownik obowigzany jest utrzymywaé hasta ktérymi sie postuguje lub postugiwat w Scistej tajemnicy,
co obejmuje, w szczegdlnosci dofozenie przez niego wszelkich staran w celu uniemozliwienia zapoznania
sie przez osoby trzecie z hastem nawet po ustaniu jego waznosci, czy tez uzycia hasfa przez te osoby.

3. Naruszenie przez uzytkownika postanowien ust. 1 lub 2 moze stanowi¢ podstawe dla pociggniecia
uzytkownika do odpowiedzialnosci dyscyplinarnej, odszkodowawczej lub karnej w trybie i na zasadach
przewidzianych przepisami prawa.

Rozdziat ITI

§11

1. Rejestrowanie i wyrejestrowania uzytkownikéw dokonuje Administrator Bezpieczenstwa Informacji ktory
prowadzi ewidencje.

2. Ewidencja zawiera:

e imie i nazwisko uzytkownika,

e wskazanie komorki organizacyjnej, w ktorej jest zatrudniony,

o identyfikator,

e date zarejestrowania,

* date wyrejestrowania,

3. Jakakolwiek zmiana w zakresie informacji zawartych w ewidencji podlega natychmiastowemu
odnotowaniu.

§12

Aby dana osoba byla zarejestrowana w systemie informatycznym, jako uzytkownik muszg by¢ spemione
nastepujace warunki:

1) Administrator musi wyda¢ upowaznienie dopuszczajace dang osobe w zakresie w nim wskazanym, jako
uzytkownika, do obstugi systemu informatycznego oraz urzadzen wchodzacych w jego skiad, stuzacych do
przetwarzania danych,

2) Administrator Bezpieczenstwa Informacji musi uzyskac informacje konieczne do zdefiniowania dla danej
osoby jej profilu jako uzytkownika oraz jej uprawnien. Informacji takich udziela osoba odpowiedzialna pod
wzgledem merytorycznym co do charakteru pracy danej osoby, majacej by¢ uzytkownikiem, majac na
wzgledzie tre$¢ wydanego tej osobie przez Administratora upowaznienia.

8§13
Z chwilg zarejestrowania w systemie informatycznym, dana osoba jest informowana przez Administratora
bezpieczenstwa Informacji o ustalonym dla niej identyfikatorze i koniecznosci postugiwania sie hasfami.

§14



Uzytkownik jest wyrejestrowany z systemu informatycznego w kazdym przepadku utraty przez niego
uprawnien do dostepu do danych osobowych, co ma miejsce w przypadku:

e ustania zatrudnienia tego uzytkownika u Administratora - o czym informacje Administrator
Bezpieczenstwa Informacji uzyskuje od upowaznionego pracownika Dziatu Kadr, badz od przetozonego
uzytkownika,

e zmiany zakresu obowigzkéw tego uzytkownika - o czym informacje Administrator Bezpieczenstwa
Informacji uzyskuje od przetozonego uzytkownika.

8§15

Zmiany dotyczace uzytkownika, takie jak:

1) rozwigzanie umowy o prace,

2) utrata upowaznienia,

powodujg wyrejestrowanie uzytkownika, w trybie natychmiastowym, z ewidencji, o ktérej mowa w § 3 ust.
1, jako identyfikatora z systemu informatycznego oraz uniewaznienie hasta tego uzytkownika.

§16

1. identyfikator, ktéry utracit waznos$¢ nie moze by¢ ponownie przydzielony innemu uzytkownikowi.
2. ABI obowigzany jest gromadzi¢ odrebnie identyfikatory, ktore utracity waznosc.
Rozdziat IV Rozpoczecie i zakofczenie pracy w systemie

§17

Kazdy uzytkownik rozpoczynajac prace obowigzany jest ,zalogowac sie" do systemu komputerowego
Administratora postugujac sie swoim identyfikatorem i hastem.

8§18

1. Maksymalna ilo$¢ préb wprowadzania hasfa przy logowaniu sie systemu wynosi...............

2. Po przekroczeniu liczby prob logowania system blokuje dostep do zbioru danych na poziomie danego
uzytkownika.

3. Uzytkownik informuje ABI o zablokowaniu dostepu do zbioru danych, ktéry ustala przyczyny
zablokowania systemu oraz podejmuje odpowiednie dziatania.

§19

1. W przypadku bezczynnosci uzytkownika na komputerze stacjonarmnym przez diuzszy niz
.................... minut automatycznie wigczony jest wygaszacz ekranu.

2. Wygaszacze ekranu powinny by¢ zaopatrzone w hasfa. Regulacje odnoszace sie do haset uzywanych
przez uzytkownika przy logowaniu, stosuje sie odpowiednio do haset wygaszacza.

3. Przed opuszczeniem miejsca pracy, uzytkownik obowigzany jest poczekaé, az zaktywizuje sie
wygaszacz.

4. W przypadku, gdy przerwa w pracy trwa dluzej niz .................... minut, oraz konczac

prace uzytkownik obowigzany jest ,wylogowac sie" z aplikacji i systemu komputerowego oraz sprawdzic
czy nie zostaly pozostawione bez zamkniecia nosniki informacji. Opuszczajac stanowisko uzytkownik
zamyka uzywane przez niego szafy i pomieszczenia, w ktérych przechowuje sie dokumentacje i nosniki
informacgji.

8§20

1. W przypadku zauwazenia przez uzytkownika naruszenia zabezpieczenia systemu informatycznego lud
zauwazenia, ze stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposob
dziafania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
zabezpieczen danych osobowych, uzytkownik ten obowigzany jest postepowaé zgodnie z ,Instrukcjg
postepowania w sytuacji naruszenia danych osobowych".

2. Uzytkownik winien zwrdci¢ na te okolicznosci szczegdlng uwage podczas rozpoczynania pracy.
Rozdziat Vv

Tworzenie oraz przechowywanie kopii awaryjnych

8§21
Za tworzenie i przechowywanie kopii awaryjnych w sposdb zgodny z przepisami ustawy oraz ponizszymi
procedurami odpowiedzialny jest ABI.
8§22
Kopie awaryjne sq:
1) tworzone Co......ccevnvnnennn. dniorazraz Na........cceeevennnnn. sprawdzane pod katem ich dalszej

przydatnosci do odtwarzania danych w przypadku awarii systemu informatycznego;
2) przechowywane w innych pomieszczeniach niz zbiory danych osobowych eksploatowane na biezaco.

8§23

1. Kopiowanie danych osobowych na nosniki informacji i robienie wydrukdw tych danych jest zabronione,
chyba ze konieczno$¢ ich sporzadzania wynika z natozonego na uzytkownika zakresu obowigzkdéw i jest
uzasadniona potrzeba ich wykonywania oraz dozwolona przepisami prawa.

2. Wykorzystywanie nos$nikow informacji lub wydrukéw i innym celu niz wskazany w ust. 1 jest zakazane.
8§24

1. Kopie zapasowe po ustaniu ich uzytecznosci sg bezzwtocznie wsuwane.

2. Kopie zapasowe, ktore ulegly uszkodzeniu podlegajg natychmiastowemu zniszczeniu.

3. Z nosnikow podlegajacych zniszczeniu nie wolno sporzadzaé wydrukow.

Rozdziat VI Ochrona systemu informatycznego przed wirusami komputerowymi

8§25



1. Na biezace i bezposrednie sprawdzanie obecnosci wiruséw komputerowych pozwala oprogramowanie
automatycznie monitorujagce wystepowanie wiruséw w trakcie zafgczania lub wczytywania danych z
zewnetrznych nosnikéw informacji.

2. Kontrola antywirusowa jest przeprowadzana na wszystkich nosnikach magnetycznych w systemie, jak i
do celdw instalacyjnych.

§26

Nadzér nad instalowaniem nowego oprogramowania antywirusowego oraz nad biezacq jego aktualizacja
sprawuje Administrator Bezpieczefnstwa Informacji.

§27

O kazdokrotnym wykryciu wirusa przez oprogramowanie monitorujace uzytkownik obowigzany jest
niezwiocznie poinformowac Administratora Bezpieczenstwa Informacji.

8§28

1. Po usunieciu wirusa ABI sprawdza system informatyczny oraz przywraca go do peinej funkcjonalnosci i
sprawnosci.

2. Administrator Bezpieczefnstwa Informacji prowadzi rejestr przypadkow zainfekowania komputerdw i
nosnikdéw wykorzystywanych do przetwarzania danych osobowych

w systemie.

Rozdziat VII

Przechowywanie nos$nikéw informacji w tym kopii informatycznych i wydrukow

komputerowych

§29

Nosniki informacji w tym kopie informatyczne i wydruki komputerowe przechowuje sie wylgcznie wowczas,
gdy jest to konieczne i dozwolone przepisami prawa.

830

Nosniki informacji przechowuje sie w specjalnie w tym celu przygotowanych pomieszczeniach w:
1) szafach lub

2) innych meblach biurowych

posiadajacych zamkniecia uniemozliwiajace dostep do oséb trzecich

8§31

1. Pomieszczenia stuzace do przechowywania nosnikdw informacji wyznaczone sg przez ABI.

2. Pomieszczenia te powinny posiadac:

1) wewnetrzne saany, gwarantujgce trwate oddzielenie ich od innych pomieszczen;

2) petne drzwi wejsciowe zaopatrzone w co najmniej jeden zamek o skomplikowanym mechanizmie
otwierania, tj. w szczegdlnosci zamek patentowy lub szyfrowy;

3) odpowiednie zabezpieczenie okien przed dostepem z zewnatrz i obserwacjq;

4) oznakowanie i odpowiednie wywieszki zabraniajgce osobom trzecim wstepu i przebywania w tych
pomieszczeniach.

3. W razie uzasadnionej potrzeby stosuje sie dalej idgce srodki bezpieczenstwa.

8§32

Szafy lub inne meble biurowe stuzace do przechowywania no$nikoéw informacji winny byc:

1) zaopatrzone w co najmniej jeden zamek o skomplikowanym mechanizmie otwierania tj. w
szczegolnosci zamek patentowy lub szyfrowy;

2) po zakonczeniu pracy zamkniete i w miare mozliwosci opieczetowane.

Rozdziat VIII Przeglady i konserwacja systemu oraz zbioru danych osobowych

8§33

Przeglady i konserwacje sprzetu komputerowego wynikajace z obcigzenia sprzetu komputerowego,
warunkow zewnetrznych w ktorych eksploatowane sg dane urzadzenia oraz waznosci sprzetu dla
funkcjonowania calosci systemu informatycznego dokonywane sg przez ABI.
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1. Urzadzenia, dyski lub inne informatyczne nosniki informacji, przeznaczone do naprawy, gdzie wymagane
jest zaangazowanie autoryzowanych firm zewnetrznych, pozbawia sie przed naprawa zapisu tych danych
albo naprawia sie je pod nadzorem osoby upowaznionej przez administratora.

2. Wydruki komputerowe sa bezzwilocznie usuwane po ustaniu uzytecznosci, czego dokona¢ mozna w
szczegolnosci poprzez zniszczenia ich w sposob trwaly, tj. za pomoca niszczarki.

3. Urzadzenia, dyski lub inne informatyczne nosniki informacji, zawierajace dane osobowe, przeznaczone
do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku

gdy nie jest to mozliwe, uszkadza sie w sposdéb uniemozliwiajacy ich odczytanie, czego dokonaé mozna w
szczegolnosci poprzez zniszczenie ich w sposob trwaly, tj. w sposéb mechaniczny.

4. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia sie
wczesniej zapisu tych danych, postepujac zgodnie z ust. 3.

5. Trwalego zniszczenia zbednych nosnikéw i wydrukdw komputerowych dokonuje sie na biezaco w czasie
pracy, nie pézniej jednak niz przed opuszczeniem stanowiska pracy.

Rozdziat IX Postepowanie w zakresie komunikacji w sieci komputerowej

8§35

1. Komunikacja w sieci komputerowej jest dozwolona jedynie po wlasciwym zalogowaniu sie i podaniu
wiasnego hasfa uzytkownika.

2. Wprowadzenie do systemu informatycznego informacji z zewnatrz, w tym danych osobowych, jest
dopuszczalne tylko przy stwierdzeniu legalnosci i wiarygodnosci zrdédet informacji i tylko przez uzytkownika
zgodnie z zakresem jego obowigzkow i wynikajacych z nich uprawnien.



836

1. Konfiguracja systemu informatycznego jest dokonywana wytgcznie przez Administratora Bezpieczenstwa
Informacji lub upowaznione przez niego osoby.

2. Jakiekolwiek zmiany konfiguracji systemu informatycznego sq protokotowane.

3. W celu uniemozliwienia niekontrolowanej wymiany informacji, w tym danych osobowych, lub modyfikacji
systemu informatycznego zapewniona jest maksymalna konfiguracja komputerowych stanowisk pracy.
Rozdziat X

Wymagania sprzetowo - organizacyjne w zakresie ochrony przetwarzania danych

osobowych

8§37

sprzet odstugujacy zbidr danych Starostwa sklada sie z najwyzszej klasy komputeréow stacjonarnych klasy
PC, zlokalizowanych w wydzielonych pomieszczeniach siedziby Administratora.

8§38

1. Baza danych osobowych Starostwa przetwarzana jest na serwerze.

2. Serwer zamontowany jest w zamknietej szafie i posiada wiasne zabezpieczenia.

gdy nie jest to mozliwe, uszkadza sie w sposdéb uniemozliwiajacy ich odczytanie, czego dokonaé mozna w
szczegolnosci poprzez zniszczenie ich w sposob trwaly, tj. w sposdb mechaniczny.

4. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajgce dane osobowe, przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymania danych osobowych, pozbawia sie
wczesniej zapisu tych danych, postepujac zgodnie z ust. 3.

5. Trwalego zniszczenia zbednych nosnikéw i wydrukdw komputerowych dokonuje sie na biezaco w czasie
pracy, nie pézniej jednak niz przed opuszczeniem stanowiska pracy.

Rozdziat IX Postepowanie w zakresie komunikacji w sieci komputerowej

839

1. Ekrany monitorow ustawione sg do wewnatrz sali wydzielonej do przetwarzania danych osobowych, w
taki sposdb, by uniemozliwi¢ wglad lub spisanie zawartosci aktualnie wyswietlonej na ekranie monitora.

2. Osoby nieuprawnione do dostepu do danych osobowych moga przebywaé w pomieszczeniach w ktorych
przetwarzane sg dane osobowe wylgcznie w obecnosci co najmniej jednego uzytkownika, po uzyskaniu
zgody Administratora.

840

Decyzje o instalacji oprogramowania systemowego oraz oprogramowania uzytkowego obsiugujacego
przetwarzanie danych osobowych, podejmuje ABI.

§41

Administrator Bezpieczenstwa Informacji dokonuje doraznych kontroli sprawnosci funkcjonowania
zabezpieczen nie rzadziej niz raz na 3 miesigce.
Rozdziat XI Postanowienia koncowe

§42

1. Kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych obowigzany jest zapoznac sie z
Instrukcja ABI moze nadzorowac dziat szkolen lub prowadzi¢ szkolenie.

2. W sprawach nie uregulowanych niniejsza Instrukcjq zastosowanie znajduja przepisy ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (Dz. U. Nr 133, poz. 883 z p6zn. zm.) i rozporzadzenia
Ministra Spraw wewnetrznych i Administracji z dnia 3 czerwca 1998 roku w sprawie okreslenia
podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 80, poz. 521 z p6zn. zm.).

8§43

Instrukcja wchodzi w zycie z dniem podpisania.



