ZARZADZENIE NR / Q/W J

Starosty Otwockiego

z dnia CRENQTMM’{B}T

w sprawie: ustalenia Polityki bezpieczenstwa systemow in;lbrmatycznych stuzacych
do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku, ustalenia
Instrukcji okreslajacej sposob zarzadzania systemem informatycznym, shuzgcym
do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku
oraz powolania Administratora Bezpieczefistwa Informacji i Administratora Systemow

Informatycznych..

Na podstawie art. 35 ust. 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym (Dz. U. z 2013 r. poz. 595 z pozn. zm.), § 8 ust. 1 Regulaminu
Organizacyjnego Starostwa Powiatowego W Otwocku stanowiacego zatacznik do
Uchwaty Nr 91/X11/11 Rady Powiatu w Otwocku z dnia 27 pazdziernika 2011 r. w
zwiazku z art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2014 r. poz. 1182 z pozn. zm.) w zwiazku §3 ust.3 oraz §4
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 29 kwietnia 2004 r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy teleinformatyczne
stuzace do przetwarzania danych osobowych (Dz. U z 2004 roku Nr 100 poz. 1024)

§ 1.

Ustalam "Polityke bezpieczefistwa —systemow infonn:iitycznych stuzacych do
przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku™ zwana dalej

"Polityka bezpieczenistwa", ktéra stanowi zatacznik nr 1 do niniejszego zarzadzenia.



8.2
Ustalam "Instrukcje okreslajacg sposéb zarzadzania systemem informatycznym,

stuzacym do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku

zwang dalej "Instrukeja", ktéra stanowi zatgcznik nr 2 do niniejszego zarzadzenia..

§ 3.

Zobowigzuj¢ pracownikdw Starostwa Powiatowego Otwocku w do stosowania zasad

okreslonych w "Polityce bezpieczenstwa”

§ 4.

Wyznaczam Pana Eukasza Wrébla na Administratora Bezpieczenstwa Informacji (ABI)

w Starostwie Powiatowym w Otwocku.

§5.

Wyznaczam Pana Rafata Wozniaka na Administratora Systeméw Informatycznych (ASI)

stuzgcych do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku.

§7.

Tracg moc Zarzadzenia Starosty Nr 6/2009 z dnia 13 lutego 2009 r. i Nr 43/2010 z dnia
9 sierpnia 2010 r..

§ 8.

Zarzadzenie wchodzi w zycie z dniem podjecia.
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Podstawowe pojecia.

Administrator Bezpieczenstwa Informacji — wyznaczona przez Administratora Danych
Osobowych osoba, ktora nadzoruje przestrzeganie zasad ochrony danych, okreslonych przez
administratora, stosujac odpowiednie do zagrozen i kategorii danych objetych ochrona srodki
techniczne i organizacyjne, ktére maja zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem zwana dalej ABI — Informatyk

Starostwa;

Administrator Danych Osobowych — organ, jednostka organizacyjna, podmiot lub osoba
decydujaca o celach i $rodkach przetwarzania danych osobowych:

Administrator Systemu Informatycznego — osoba wyznaczona przez Administratora
Danych Osobowych — administrator systeméw informatycznych przetwarzajacych dane

osobowe w urzedzie zwana dalej ASI — Informatyk Starostwa;

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwe]
do zidentyfikowania osoby fizycznej. Osoba mozliwa do ziden;cyﬁkowania jest osoba, ktorej
tozsamo$¢ mozna okreslié bezposrednio lub posrednio, W szcz;;gélnoéci przez powolanie sig
na numer identyfikacyjny albo jeden z kilku specyficznych  czynnikow okreslajacych jej

cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoleczne:

Haslo — cigg znakoéw literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawni onej do pracy w systemie informatycznym;

Identyfikator uzytkownika (login) — ciag znakow literowych, cyfrowych lub innych,
jednoznacznie identyfikujacych osobg upowazniong do przetwarzania danych osobowych

w systemie informatycznym;

Integralnosé¢ danych — rozumie si¢ przez to wiadciwosé zapewniajaca, ze dane osobowe nie

zostaly zmienione lub zniszczone W sposob nicautoryzowany:



Odbiorcy danych - kazdy, komu udostepnia sie dane osobowe, z wylaczeniem:

organdéw panstwowy

sg udostepniane w zwi

Osoba trzecia — kazda osoba

tych danych. Osobg trzecig jes

podmiotu, o ktérym m

osoby, ktérej dane dot*czat,
0soby. upowaznionej d|o przetwarzania danych,

przedstawiciela, o ktér'ym mowa w art. 31a ustawy o ochronie danych osobowych,

owa w art. 31 ustawy o ochronie danych osobowych.

¢h lub organéw samorzadu terytorialnego, ktérym dane

azku z prowadzonym postgpowaniem.

nieupowazniona do dostepu do danych osobowych lub zbioréw

t réwniez osoba posiadajgca upowaznienie wydane przez ADO

podejmujgca czynnosci w zakliesie przekraczajgcym ramy udzielonego jej upowaznienia;

Osoba upowazniona lub uzy
przez ADO dopuszczona jaka

informatycznym danej komo

zwana dalej uzytkownikiem;

vtkownik systemu - osoba posiadajaca upowaznienie wydane
uzytkownik do przetwarzania danych osobowych w systemie

rki organizacyjnej. w zakresie wskazanym w upowaznieniu,

Przetwarzanie danych osoilbowych - jakiekolwiek operacje wykonywane na danych

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,

udostepnianie i usuwanie, a zwlaszeza te, ktore wykonuje si¢ w systemach informatycznych;

Polityka Bezpieczenstwa —
prawem przepisow, regul i pr

zabezpiecza bazy zawierajace

Poufno$é¢ danych — rozun

zbidr spéjnych, precyzyjnych i zgodnych z obowigzujacym
vcedur wedhug ktorych urzad buduje, zarzadza, udostepnia oraz

'dane osobowe;

nie sie przez to whasciwos¢ zapewniajaca, ze dane nie

sa udostgpniane nieupowaznionym podmiotom;

System informatyczny — zes
przetwarzania informacji 1 ¥

danych;

sp6t wspotpracujacych ze soba urzadzen, programow, procedur

arzedzi programowych zastosowanych w celu przetwarzania




Urzad - w tym dokumencie jest rozumiany jako Starostwo Powiatowe w Otwocku
7 lokalizacjami: Gérna 13 05 — 400 Otwock; Komunardow 10 05 - 400 Otwock; Mieszka |
13/15 05 — 400 Otwock (Wydzial Bezpieczenstwa i Zarzadzania Kryzysowego)

|
Usuwanie danych — zniszczenie danych osobowych lub taka ich modyfikacje, ktéra nie

pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza:

Uwierzytelnianie — rozumie sie przez to dzialanie, ktérego celem jest weryfikacja

deklarowanej tozsamosci podmiotu;

Zabezpieczenie danych W systemie informatycznym - wdrozenie i eksploatacja
stosowanych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed

ich nieuprawnionym przetwarzaniem;

Zbiér danych osobowych - kazdy posiadajacy strukturg Zzestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezalq?nie od tego, czy zestaw ten

jest rozproszony lub podzielony funkcjonalnie.



| Wprowadzenie

Dokument ,Polityka bezpieczenstwa systemow informatycznych  shuzacych
do przetwarzania danych osobov:vych w Starostwie Powiatowym w Otwocku” zwany dalej
.Politykg bezpieczenstwa” jes.'t wewnetrznym  dokumentem  Starostwa Powiatowego
w Otwocku i ma zastosowanie do wszelkich danych osobowych znajdujacych si¢ badZz
mogacych sie znajdowaé w systemie informatycznym urzedu.

Ochrona i zabezpieczeni}a przetwarzanych danych w polaczeniu z niezawodnoscia
funkcjonowania sg podstawowyrrgli wymogami stawianymi systemom informatycznym.

Poruszone zagadnienia w dokumencie okreslajg granice dopuszczalnego zachowania
uzytkownikéw systemu infonnat;?rcznego oraz wskazuja na konsekwencje jakie moga ponosi¢
osoby naruszajace przepisy ustawy o ochronie danych osobowych (Dz. U.z2014 r. poz. 1182
z pozn. zm.). Ty

Potrzeba opracowaniz  dokumentacji bezpieczenstwa informatycznego wynika
z rozporzadzenia Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleil%formatycznego (Dz. U. Nr 159, poz. 948) oraz § 3 i 4
rozporzadzenia Ministra SprawiWewne;trznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji prze-thrarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne shizace
do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100, poz. 1024).

..Polityka bezpieczenstw o okresla:

e sposdb przetwarzania danych osobowych oraz $rodki techniczne 1i organizacyjne
zapewniajace ochrone przeh;rarzanych danych;

e podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne s_Jmimce do przetwarzania danych osobowych;

e wymagania w zakresie odnotowywania udostepniania i bezpieczenstwa przetwarzania
danych osobowych;

e instrukcje postgpowania w sytuacji naruszenia ochrony danych osobowych:

e wykaz budynkow, pomiesz;iczcr'l lub czesci pomieszezen, tworzacych obszar, w ktorym
przetwarzane sg dane osoboiwe;

o wykaz zbiorow danych osTobowych wraz ze wskazaniem programow zastosowanych

do przetwarzania tych darys h;



e opis struktury zbioréw danych wskazujacy zawarto$¢ poszezegdlnych pél informacyjnych
i powigzania miedzy nimi;

e sposéb przeptywu pomigdzy poszczeg6lnymi systemami;

e okredlenie $rodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia

poufnosci, integralnosci i rozliczalnoci przy przetwarzaniu danych.

JPolityka  bezpieczenstwa™ obowiazuje wszystkich = pracownikow Starostwa
Powiatowego w Otwocku.
Zastosowanie tego dokumentu zapewni bezpieczenstwo danych przetwarzanych

w systemie informatycznym Starostwa Powiatowego w Otwocku.

Niniejszy dokument zostal opracowany zgodnie z nastepujgeymi aktami prawnymi:

e ustawa z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (Dz. U. z 2014 1. poz.
1182 z p6zn. zm.);

e ustawa z dnia 5 sierpnia 2010 1. 0 ochronie informacji niejawnych (Dz. U. z 2010 roku
Nr 182 poz. 1228 z pdzn. zm.);

e rozporzadzeniem Prezesa Rady Ministrow w sprawie podstawowych wymagan
bezpieczefistwa teleinformatycznego z dnia 20 lipca 2011 r. (Dz. U. Nr 159 poz. 948);

e rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania (Dz. U z 2004 roku Nr 100 poz. 1024).

e Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony o0séb fizycznych w zakresie przetwarzania danych osobowych

i swobodnego przeptywu tych danych.

Dokument ,,Polityka bezpieczenstwa™ zostal zatwierdzony przez kierownictwo,

wprowadzony zarzadzeniem Starosty oraz udostepniony pracownikom.



Rozdzial I

Zasady postgpum{ania przy przetwarzaniu danych osobowych.
|

Administratorem Danych Osobowych jest Starosta zwany dalej ADO.

Do gltéwnych zadan ADO nalezy:

zapewnienie aby dane os;)bowe byly wykorzystywane zgodnie z prawem, byly zbierane
do jasno okreslonych, zgodnych z prawem celdow i nie byly wykorzystywane do innych
celow niz te dla ktorych zostaty zebrane (zasada celowosci);

zastosowanie $rodkéw technicznych 1 organizacyjnych odpowiednich do zagrozen oraz
kategorii danych objetych ochrong;

zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniona, przetwarzaniem niezgodnie z ustawa oraz zmiang, utrata,
uszkodzeniem lub zniszcz?eniem;

prowadzenie dokumentacji opisujacej sposob przetwarzania danych oraz podjete srodki
organizacyjne i technicznse — na dokumentacje sklada si¢ ,.Polityka bezpieczenstwa™;
wyznaczenie Administraitora Bezpieczenstwa Informacji, tj. osoby odpowiedzialnej
za nadzo6r nad procesem przetwarzania danych osobowych zwanej dalej ABI;
wyznaczenie Administral}ora Systeméw Informatycznych, tj. osoby odpowiedzialnej
za nadzor nad procesem pirzetwarzania danych osobowych w systemach informatycznych
zwanej dalej ASI; '

nadanie upowaznien osob!om majacym dostep do danych osobowych;

zapewnienie kontroli nad%tym, jakie dane osobowe, kiedy i przez kogo zostaly do zbioru
wprowadzone oraz komu sg przekazywane. Sposob sprawowania takiej kontroli okresla
ADO, uwzgledniajac przéde wszystkim podjete srodki organizacyjne i techniczne;
zgloszenie do rejestracjii w Glownym Inspektoracie Ochrony Danych Osobowych,
zbioréw danych przed prrzystqpieniem do ich przetwarzania, prowadzenia ewidencji osob

zatrudnionych przy przetwarzaniu danych.



LS ]

Do gtéwnych zadan ABI nalezy:

nadzér nad przestrzeganiem zasad ochrony danych, okreslonych przez ADO, poprzez
zastosowanie odpowiednich do zagrozen i kategorii danych objetych ochrong srodkow
technicznych i organizacyjnych, ktore majg zabezpieczy¢ dane przed ich udostepnieniem
osobom nicupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem
7 naruszeniem ustawy oraz zmiang. utrata, uszkodzeniem lub zniszczeniem;

tworzenie, modyfikacja i nadzor nad wdrazaniem procedur zwigzanych z realizacja
Instrukcji Zarzadzania Systemami Informatycznymi;

podejmowanie stosownych dzialan zgodnie z ..Polityka bezpieczenistwa” w przypadku
wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia zabezpieczenia
danych znajdujacych si¢ w systemie informatycznym. oraz informowanie ADO
o przypadkach naruszenia przepisOw ustawy o ochronie danych osobowych;
przeprowadzanie regularnych kontroli raz na 3 miesigce funkcjonowania zabezpieczen
systemu ochrony danych osobowych:

opracowywanie rocznych planow kontroli stanu bezpieczefistwa danych osobowych:
prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych.
zalacznik nr 1 do niniejszego dokumentu;

zglaszanie do rejestracji zbioréw danych osobowych GIODO.
Do gtéwnych zadan ASI nalezy:

wdrazanie procedur zwigzanych z realizacja Instrukcji Zarzadzania Systemami
Informatycznymi oraz nadzor nad jej przestrzeganiem;

podejmowanie odpowiednich dzialan w celu wlasciwego zabezpieczenia danych
gromadzonych w systemach informatycznych:

przeciwdzialanie dostepowi 0sOb niepowotanych do systemu, W ktorych przetwarzane
sa dane osobowe;

nadzér nad wykorzystywanym W Starostwie Powiatowym w Otwocku oprogramowaniem
oraz sprawdzeniem go pod katem jego legalnosci;

aktualizowanie oprogramowania antywirusowego i innego uzywanego w urzedzie:

nadzér nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych

zawierajacych dane osobowe;



definiowanie uzytkownikow i haset dostepu;

wykonywanie kopii zapasowych, ich przechowywanie oraz okresowe sprawdzanie pod
katem ich dalszej przydatnosci;

prowadzenie ewidencji sﬁrze;tu komputerowego i oprogramowania uzywanego na terenie
urzedu;

przeprowadzanie biezacej kontroli oraz dokonywanie ocen stanu bezpieczenstwa systemu

informatycznego:
Kierownicy komorek organizacyjnych Starostwa sa zobowiazani do:

wspoéldziatania z ABI w  zakresie przestrzegania instrukcji stanowiacej zalgeznik nr 2
do zarzadzenia;

opracowania dla kazdej osoby zatrudnionej przy przetwarzaniu danych osobowych
zakresu czynnos$ci z uv%»fzglgdnjeniem stopnia dostgpu do danych osobowych oraz
przewidzenia odpowiedzialnosci, za naruszenie tajemnicy danych, adekwatnej do zakresu
obowigzkow; |
sprawowania nadzoru nad praca podlegtych pracownikéw w zakresie wykonywania
czynnosci stuzbowych w sposdb zapewniajacy ochrong danych osobowych:

zwracania sie do ADO o rozstrzygnigcie w przypadku istotnych watpliwosci
co do stosowania - przepisow prawnych zakresu danych osobowych:

niezwlocznego zawiadomienia ADO o koniecznosci utworzenia nowego zbioru danych

osobowych, wymagajgcego rejestracii.

Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest

zobowigzany do: '

zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych;

stosowania okreslonych p;rzez ADO procedur i $srodkéw majacych na celu zabezpieczenie
danych przed ich udostepnieniem osobom nieupowaznionym,

zachowania szczegolnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw 0sob, ktérych te dane dotycza,

podporzadkowania si¢ poﬁeceniom ABI oraz wlasciwego kierownika, w zakresie ochrony

danych.

10
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12.

13.

Czynnosci  przetwarzania danych osobowych moze dokonywaé jedynie pracownik
upowazniony przez ADO. Wzor upowaznienia stanowi zalgeznik nr 2 do niniejszego

dokumentu.

Bezpoéredni nadzér nad przetwarzaniem danych osobowych w komorkach
organizacyjnych Starostwa sprawuja kierownicy tych komérek, a w przypadku
pracownikow na samodzielnych stanowiskach Starosta, Wicestarosta, Sekretarz — kazdy

w swoim pionie.

_ Pracownik. ktéremu administrator danych osobowych udzieli upowaznienia jest

zobowiazany do podpisania oéwiadczenia. Wzor o$wiadczenia stanowi zalgeznik nr 3

do niniejszego dokumentu.

. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu

obowiazkéw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany
sposobu przetwarzania danych lub w innych przypadkach, ktore wplywaja bezposrednio
na rodzaj i zakres przetwarzania danych, kierownik jest zobowigzany bezzwlocznie
skierowa¢ wniosek do ADO o wydanie lub cofniecie upowaznienia. W przypadku
samodzielnych stanowisk pracy cofnigcia lub wydania upowaznienia dokonuje ADO.
Wz6r pisma o cofnigeiu upowaznienia stanowi zalgcznik nr 4 do niniejszego

dokumentu.

Wypowiedzenie umowy o0 prace jest réwnoznaczne Z cofnieciem upowaznienia

do przetwarzania danych osobowych.

Kierownik Referatu Kadr zobowigzany jest do przekazania pisemnej informacji
o wygasnigciu umowy do ABL

W obiegu wewngtrznym miedzy Wydziatami, referatami, a takze pracownikami

Starostwa wprowadza si¢ nastgpujace zasady udostepniania danych osobowych:

informacje zawierajace dane powszechnie dostepne moze udostepni¢ pracownik
przetwarzajacy dane w formie bezposredniej lub telefonicznej,

zgode na udostepnienie danych osobowych w szerszym zakresie wyraza Starosta.
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14.

15,

16.

7.

W obiegu zewngtrznym zgode na udostepnienie danych osobowych wyraza ADO zgodnie

z powszechnie obowigzuj Qc!:ymi przepisami.

Obowigzek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich

pracownikach, ktérzy maja do nich dostep, réwniez po ustaniu stosunku pracy.

ADO moze przenies¢ obowiazek utrzymywania lub przetwarzania zbioru/zbioréw danych
osobowych, na podmiot trzeci jednak musi si¢ to odbyé za posrednictwem stosownej
umowy oraz z zachowanjem regul bezpieczenstwa danych opisanych w niniejszym

dokumencie.

Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych

osobowych moze stanowi¢ ciezkie naruszenie obowiazkéw pracowniczych.



—_—

Rozdzial 11

Opis zdarzen naruszajacych ochrone danych osobowych.

Podzial zagrozen naruszajgcych ochrong danych osobowych:

zagrozenia losowe zewngirzne (kleski zywiolowe, przerwy W zasilaniu) — ich
wystepowanie moze prowadzi¢ do utraty integralnoci danych, ich zniszczenia
i uszkodzenia infrastruktury technicznej systemu, ciaglo$¢ systemu zostaje naruszona, nie
dochodzi do naruszenia poufnosci danych;

zagrozenia losowe wewngtrzne (pomytki uzytkownikdw, administratora, awarie
sprzetowe, bledy oprogramowania) — moze dojé¢ do zniszczenia danych, moze zostaé
zaklécona ciaglo$¢ pracy systemu, moze nastapi¢ naruszenie poufnosci danych;
zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia, naruszenie
poufnosci danych, wsréd tych zagrozen mozemy wyrézni¢ nieuprawniony dostep
do systemu z zewnatrz (wtamanie do systemu), nieuprawniony dostp do systemu z jego
wnetrza, nieuprawniony przekaz danych, pogorszenie jakodci sprzetu i oprogramowania,

bezposrednie zagrozenie materialnych sktadnikow systemu.

7a naruszenie ochrony systemu informatycznego, W ktérym przechowywane sa dane

osobowe uwaza si¢:

naruszenie lub proby naruszenia integralnosci systemu oraz zbioru danych:

nieuprawniony dostep lub probe sniszczenia danych zgromadzonych w systemie;

zmiang lub utrate danych zapisanych na kopiach zapasowych lub archiwalnych dokonana
w sposdb nieautoryzowany;

nieuprawniony dostgp (sygnal o nielegalnym logowaniu lub inny objaw wskazujacy
na probe lub dziatanie zwigzane z nielegalnym dostepem do systemu);

inny stan systemu pomieszczen niz pozostawiony przez uzytkownika po zakonczeniu lub
po przerwie w pracy z systemem,

nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu (pozar,
zalanie pomieszczen, niepozadana ingerencja ekipy remontowej itp.);

niewlasciwe parametry srodowiska, jak np. nadmierna wilgotnos¢ lub wysoka

temperatura;
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awari¢ sprzetu lub oprogramowania, ktore wyraznie wskazuja na umyslne dzialanie
w kierunku naruszenia ochrony danych, a takze niewlasciwe dzialanie serwisu;
stwierdzong prébe lub modyfikacje danych lub zmiane w strukturze danych bez
odpowiedniego upowaznienia;

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg
procedur ochrony przetwarzania albo innych strzezonych elementéw systemu
zabezpieczen np. login uzytkownika i jego hasto;

podmiang, lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w inny sposéb niedozwolony skasowanie lub skopiowanie danych
osobowych;

naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
prace na danych osobowych w celach prywatnych, itp.);

stwierdzenie nieprawidlowosci w zakresie bezpieczefistwa miejsc przechowywania

danych osobowych (otwarte biurka, szafy, urzadzenia archiwalne i inne.).
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Rozdzial 111

Zabezpieczenie przed naruszeniem systemu ochrony danych osobowych.

1. W celu uniemozliwienia osobom trzecim dostgpu do zbioru danych osobowych Starostwa
Powiatowego w Otwocku nalezy dokona¢ identyfikacji mozliwych zagrozen
(w rozdziale II) oraz podejmowaé  stosowne przedsiewzigeia  techniczne jak
i organizacyjne, ktérych celem jest zapewnienie odpowiednich standardow zabezpieczen

systemu ochrony danych osobowych przed jego naruszeniem,

2. Niezaleznie od niniejszych zasad opisanych w dokumencie ..Polityka bezpieczenstwa™
w zakresie bezpieczenstwa maja sastosowanie wszelkie wewnetrzne regulaminy lub
instrukcje dotyczace bezpieczenstwa ludzi i zasobéw informacyjnych oraz indywidualne
zakresy zadan osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym

systemie.

3. Wykaz pomieszezefi w ktorych przetwarzane sa dane osobowe stanowi zalgceznik nr S

do niniejszego dokumentu.

4, Wykaz zbioréw przetwarzanych elektronicznie lub w inny sposob stanowi zalgeznik

nr 6 do niniejszego dokumentu.
5. Opis struktury zbioréw danych osobowych:

Zgodnie z § 4 pkt 3 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
7 dnia 29 Kwietnia 2004 r. (Dz. U. z 2004 roku Nr 100 poz. 1024), dla kazdego
zidentyfikowanego zbioru danych powinien by¢ wskazany opis struktury zbioru i zakres
informacji gromadzonych w danym zbiorze. Opisy poszczegblnych pol informacyjnych w
strukturze zbioru danych powinny jednoznacznie wskazywa¢ jakie kategorie danych sa W

nich przechowywane.

W wyzej wymienionym paragrafie wyraznie wskazano, ze w polityce bezpieczenstwa
ma by¢ zawarty opis struktury zbioréw danych wskazujacy zawartoéé poszezegolnych pol

informacyjnych i powiazania miedzy nimi.
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Opis struktury zbioru danych powinien znajdowaé sie w dokumentacji techniczne;j
eksploatowanych systeméw (Platnik, system Cepik, systemy geodezyjne EWMAPA
i EWOPIS, Elektroniczny Objeg Dokumentéw). Dokumentacja moze byé opracowana w

formie elektronicznej lub papierowej.

6. Sposob przeptywu danych pomigdzy systemami:

W Starostwie Powiatowym w Otwocku nie istnieja zadne relacje pomiedzy odrebnymi
systemami informatycznymi.

W przypadku zmian tych relacji nalezy przedstawi¢ w tym zalaczniku sposéb
wspolpracy pomiedzy réznymi systemami informatycznymi oraz relacje, jakie istnieja
pomigdzy danymi zgromadzonymi w zbiorach do przetwarzania, kt6rych systemy
te s3 wykorzystywane. Przedstawiajac przeptyw danych mozna poshizy¢ schematami, ktore
wskazujg, z jakimi zbiorami dany system lub modut systemu wspéipracuje. czy przepltyw
informacji pomiedzy zbiorem danych a systemem informatycznym jest jednokierunkowy.,
np. informacje pobierane sg tylko do odczytu, czy dwukierunkowy (do odczytu i do zapisu).
W sposobie przeplywu danych pomigdzy poszczegélnymi systemami nalezy zamiesci¢
rowniez informacje o danych, ktére przenoszone sg pomigedzy systemami w spos6b manualny
(przy wykorzystaniu zewnetrznych nos$nikéw danych), lub pélautomatycznie — za pomoca
teletransmisji  (przy wykorzystaniu specjalnych funkcji  eksportu/importu  danych),
wykonywanych w okreslonych odstepach czasu.

7. Opis rejestracji baz danych:

W przypadku koniecznosci przetwarzania danych w nowej bazie danych, wymagana
jest konsultacja z Administratorem Bezpieczenstwa Informacji (ABI). W przypadku
koniecznodci rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych,
rejestracja nastgpuje na wniosek danego Wydziatu.

Kazdy wydzial powinien prowadzi¢ dokumentacj¢ opisujaca bazy danych osobowych
przetwarzanych w wydziale. Dokumentacja winna zawierac:

a. nazwe bazy,

b. imie i nazwisko osoby tworzacej,

c. date utworzenia,



=

ewentualng date zakonczenia przetwarzania danych,
podstawe prawng przetwarzania,
cel przetwarzania,

liste 0séb przetwarzajacych dane,

5@ O

zakres danych osobowych zawartych w bazie,

e

przewidywany czas uzytkowania bazy (staty, okresowy, jednorazowy).
j. informacje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu,
podstawa prawna, jaki zakres przekazania danych),

k. dodatkowe wazne informacje (zmiany os6b uprawnionych itp.).

Opis zabezpieczen systemow informatycznych zawarty jest w ,,Instrukeji okreslajacej
spos6b zarzgdzania systemem informatyeznym, sluzacym do przetwarzania danych
osobowych w Starostwie Powiatowym W Otwocku” wprowadzonej tym samym

zarzadzeniem Starosty co Polityka Bezpieczenstwa.
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Rozdzial IV
Kontrola przestrzegania zasad zabezpieczania systemu ochrony danych

osobowych.

ADO lub osoba przez niego wyznaczona, ktorg jest ABI sprawuje nadzér nad
przestrzeganiem zasad ochrony danych osobowych, okreslonych w ustawie o ochronie

danych osobowych oraz wynikajacych z ., Polityki bezpieczenstwa”,

ABI sporzadza roczne plany kontroli zatwierdzone przez Starost¢ i zgodnie z nimi
przeprowadza kontrole oraz dokonuje kwartalnych ocen stanu bezpieczenstwa danych

osobowych.

. Na podstawie zgromadzonych materialtéw ABI sporzadza roczne sprawozdanie

i przedstawia ADO (Staroscie).
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Rozdzial V

Srodki techniczne i organizacyjne

Opis $rodkéw technicznych, organizacyjnych niezbednych dla zapewnienia poufnosci,

integralnosci i rozliczalno$ci przetwarzanych danych osobowych.

1

Srodki organizacyjne:

dostep do danych osobowych moga mie¢ tylko i wylacznie pracownicy posiadajacy
pisemne, imienne upowaznienia podpisane przez ADO;

zapoznanie przez ABI kazdej osoby dopuszczonej do pracy przy przetwarzaniu danych
osobowych z przepisami dotyczacymi ochrony danych osobowych:

przeszkolenie przez ABI badz ASI oséb w zakresie bezpiecznej obstugi urzadzen
i programéw zwiazanych z przetwarzaniem i ochrong danych osobowych:

kazdy z pracownikéw powinien zachowa¢ szczegélng ostroznos$é przy przetwarzaniu,
przenoszeniu wszelkich danych osobowych;

nalezy chroni¢ dane przed wszelkim dostgpem do nich 0s6b nieupowaznionych;
pomieszczenia, w ktérych sg przetwarzane dane osobowe, musza by¢ zamykane na klucz;
dostep do kluczy powinni posiada¢ tylko upowaznieni pracownicy;

dostep do pomieszczen mozliwy jest tylko i wylacznie w godzinach pracy urzedu.
W wypadku, gdy jest wymagany poza godzinami pracy — mozliwy jest tylko na podstawie
pisemnego zezwolenia ADO;

dostep do pomieszczen, w ktorych sa przetwarzane dane osobowe moga mie¢ tylko
upowaznieni pracownicy urzedu;

otwieranie pomieszczen przez osobg, ktdra rozpoczyna pracg jako pierwsza oraz
zamykanie przez osobg, ktéra ostatnia opuszcza pomieszczenia podlega na wpisaniu
do rejestru. W rejestrze odnotowuje si¢ date, godzing oraz nazwisko osoby i potwierdza
podpisem.

w przypadku pomieszczen do ktorych dostep majg rowniez osoby nieupowaznione, moga
przebywa¢ w tych pomieszczeniach tylko w obecnoéci 0sdb upowaznionych, i tylko
w czasie wymaganym na wykonanie niezbednych czynnosci;

szafy w ktorych przechowywane s dane osobowe musza by¢ zamykane na klucz:

klucze do tych szaf powinni posiada¢ tylko upowaznieni pracownicy:



szafy z danymi powinny byé otwarte tylko na czas potrzebny na dostep do danych
a nastepnie powinny by¢ zamykane;
dane osobowe w formie papierowej moga znajdowaé si¢ na biurkach tylko na czas

niezbedny na dokonanie czynnosci stuzbowych a nastepnie musza by¢ chowane do szaf:

Srodki techniczne

zabezpieczenie wejscia | do budynku stanowiacego siedzibe ADO oraz wejsé
do pozostatych budynkéw, w ktorych przetwarzane sa dane osobowe — po godzinach
pracy urzedu drzwi wejéciowe sa zamykane na klucz, dodatkowo na obiekcie shuzbe pelni
pracownik gospodarczy — dozorca;

wydzielenie oraz zabezpieczenie wejscia do pomieszczen, w ktérych przetwarzane
sg dane osobowe — pomieszczenia po pracy sa plombowane dostep do nich maja
wylgeznie dozorcy w razie uzasadnionej potrzeby — kazde naruszenie plomb musi zostaé
odnotowane w zeszycie:

szczegolne zabezpieczenie centrum przetwarzania danych (serwerownia) — serwery
sg zabezpieczone haslem systemowym, dodatkowo sa zamkniete w szafach metalowych,
klucze do szaf oraz klucz do pomieszczenia serwerowni posiadajg jedynie ABI i ASI;
dostep do komputeréw na ktorych sa przetwarzane dane osobowe moga mieé tylko
upowaznieni pracownicy urzedu;

stacje komputerowe na ktérych przetwarzane sg dane osobowe powinny mieé
tak ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione;

w przypadku przetwarzania danych osobowych na komputerach przenosnych (notebook)
nalezy zachowa¢ szczegdlng ostroznos¢ przy ich przewozeniu;

po zakoficzeniu pracy komputery (notebook) takie powinny by¢ zabezpieczone
w zamykanych na klucz szafach:

wyposazenie pomieszczen w szafy dajace gwarancje bezpieczenstwa przechowywane]
dokumentacji (zamykane na klucz badz na szyfr — sejfy);

komputeréw tych nie nalezy wynosi¢ poza budynek;

w wypadku potrzeby wyniesienia (notebook ~ a) wezesniej nalezy dane osobowe
przenie$¢ na komputer stacjonarny w miejscu pracy;

nie nalezy udostepnia¢ osobom nieupowaznionym tych komputerow:
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w przypadku potrzeby przeniesienia danych osobowych pomiedzy komputerami nalezy
dokona¢ tego z zachowaniem szczegélnej ostroznosci i za zgoda ABL:
noéniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie), aby nie zostaly
na nich dane osobowe:
w wypadku niemozliwosci skasowania danych z nosnika (ptyta CD-ROM) nalezy taka
plyte zniszczy¢ fizycznie:
w przypadku wykorzystania do przenoszenia dyskéw, dane nalezy kasowaé z tych
dyskow:
niezabezpieczonych danych osobowych nie nalezy przesyla¢ droga elektroniczng;
sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewngurz —
urzad posiada dwie lokalizacje potgczone ze soba wirtualng siecig prywatna (vpn)
w kazdym budynku znajduje si¢ sie¢ komputerowa z dostepem do Internetu — sieci
te sq zabezpieczone przed zagrozeniami z zewngtrz przy pomocy urzadzen klasy UTM —
posiadajgcymi firewall, systemy wykrywania wiaman;
sieci komputerowe urzedu sg zabezpieczone programem antywirusowym;
do zabezpieczenia sieci nalezy stosowac:
a) firewall;
b) systemy wykrywania wlaman IDS;
¢) logowanie wszelkich zdarzen w dziennikach systemowych na serwerach:
d) systemy antywirusowe;
e) zabezpieczenia skrzynek poczty elektronicznej hastami “trudnymi" (8 znakéw
w tym litery, cyfry, znaki dodatkowe);
f) zabezpieczenie przed dostgpem na zewnatrz ze stacji roboczych do innych ustug niz
WWW;
g) dostgp do poczty elektronicznej tylko na serwerach autoryzowanych przez
Starostwo;
h) zabezpieczenia stacji roboczych poprzez hasta na BIOS, w systemach
MS Windows 2000, i XP poprzez uzytkownikow i hasta;
i) zabezpieczenie wszelkich systemow teleinformatycznych hastami (8 znakow w tym
litery, cyfry, znaki dodatkowe) zmienianymi raz na miesiac;
j) ustawienie odpowiednich pozioméw dostepu dla odpowiednich uzytkownikow

w systemach teleinformatycznych.
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Rozdzial VI
Postepowanie w przypadku naruszenia zabezpieczenia systemu ochrony

danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych
na naruszenie systemu ochrony danych osobowych uzytkownik, oraz pozostali

pracownicy zobowigzani sg do natychmiastowego powiadomienia o tym fakcie ABI.
O naruszeniu ochrony danych osobowych moze $wiadezy¢:

brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostep
do danych osobowych:

brak mozliwosci zalogowania si¢ do aplikacji;

ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji lub
uprawnienia poszerzone w stosunku do normalnej sytuacji;

wyglad aplikacji inny niz normalnie;

inny zakres danych niz normalnie dostepny dla uzytkownika — wigcej lub mniej danych:
pojawienie si¢ nie standardowych komunikatow generowanych przez system
informatyczny;

$lady wlamania lub préb wlamania do obszaru, w ktérym przetwarzane sg dane osobowe:
$lady wlamania lub préb wiamania do pomieszczen, w ktorych odbywa sig przetwarzanie
danych osobowych, w szczegélnosci do serwerowni oraz do pomieszczen, W ktoérych
przechowywane sa no$niki kopii awaryjnych;

wlamanie lub proby wilamania do szafek, w ktérych przechowywane sg w postaci
elektronicznej lub papierowej — nosniki danych osobowych;

zgubienie lub kradziez nosnika danych osobowych;

zagubienie lub kradziez nosnika materialu krypotograficznego (karty mikroprocesorowej,
dyskietki itp);

kradziez sprzetu informatycznego, w ktorym przechowywane byty dane osobowe;
informacja z systemu antywirusowego O zainfekowaniu systemu informatycznego
wirusami;

fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego

(=]
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przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatan albo
zaistnienia sity wyzszej;
podejrzenie  nieautoryzowanej modyfikacji danych osobowych przetwarzanych

w systemie informatycznym.

Dane osobowe zostaja ujawnione, gdy stajg si¢ znane W caloéci lub czedci pozwalajace]

na okreglenie osobom nie uprawnionym tozsamosci osoby, ktorej dane dotycza.

W stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajgce, czy dane

osobowe nalezy uznaé za ujawnione.

Kazdy pracownik Starostwa biorgey udzial w przetwarzaniu danych osobowych
w systemie informatycznym jest odpowiedzialny za bezpieczenistwo tych danych.
W szczeg6lnosci osoba, ktéra zauwazyla zdarzenie mogace by¢ przyczyna naruszenia
ochrony danych osobowych lub. mogacych spowodowaé naruszenie bezpieczenstwa
danych, zobowigzana jest do natychmiastowego poinformowania ABI lub osoby przez

niego upowaznione;j .

Kazda osoba zatrudniona w Starostwie, ktéra stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych powinna niezwlocznie poinformowa¢ o tym
osobe zatrudniong przy przetwarzaniu danych osobowych. ABI badz osobe przez niego

upowazniong.

W przypadku niemozliwosci zawiadomienia ABI lub osoby przez niego upowaznionej,

pracownik winien powiadomi¢ bezposredniego przelozonego.

Informacja o pojawieniu si¢ zagrozenia lub wystapieniu zagrozenia danych osobowych

przekazywana jest przez pracownika osobiscie, telefonicznie lub poczta elektroniczna.
W przypadku gdy zgloszenie o podejrzeniu zaistnienia incydentu otrzyma osoba inna niz

Administrator Bezpieczenstwa Informacji, jest ona obowiazana poinformowaé o tym

fakeie Administratora Bezpieczenstwa Informacji.
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10. Pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego faktu

Xl

13,

na pismie.

Do czasu przybycia ABI lub upowaznionej przez niego osoby, zglaszajacy:

zabezpiecza dostep do miejsca lub urzadzenia przez osoby trzecie;

wstrzymuje prace na komputerze na ktérym zaistnialo naruszenie ochrony danych
osobowych;

podejmuje, stosownie do zaistnialej sytuacji, inne niezbedne dziatania celem zapobiezenia

dalszym zagrozeniom, ktére moga skutkowaé utrata danych osobowych lub informacii.

. Dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi

koniecznos¢ ratowania osob lub mienia albo zapobiezenia grozacemu niebezpieczefistwu.

ABI po przybyciu na miejsce, w ktérym doszto do naruszenia ochrony danych

osobowych:

ocenia zaistnialg sytuacje¢ biorac pod uwage w szczegdlnosci stan pomieszczen, w ktérych
przetwarzane sg dane, stan urzadzen i zbioru danych oraz identyfikuje wielkosci
negatywnych nastepstw naruszania ochrony danych osobowych;

wystuchuje relacji osoby zatrudnionej przy przetwarzaniu danych, ktéra dokonala
powiadomienia;

zapisuje wszelkie informacje zwigzane z danym zdarzeniem;

dokonuje fizycznego odlgczenia urzadzen i segmentdéw sieci, ktére mogly umozliwi¢
dostep do bazy danych osobie nie uprawnionej;

wylogowuje uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych.
dokonuje zmiany hasta uzytkownika, poprzez ktére uzyskano nielegalny dostep w celu
unikniecia ponownej préby wiamania:

w uzasadnionych przypadkach powiadamia o naruszeniu ochrony danych osobowych
Staroste;

jezeli zachodzi taka potrzeba, nawiazuje bezposredni kontakt ze specjalistami spoza
Starostwa:

zamyka i opieczetowuje urzadzenia, w ktorych przechowywane sa dane osobowe
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14.

15.

16.

w formie analogowe;.

Po zapoznaniu si¢ z zaistnialg sytuacja ABI jest zobowiazany do podjecia krokow w celu:

wyjasnienia zdarzenia - W szczegblnosei czy miato miejsce naruszenie ochrony danych
osobowych;

wyjasnienia przyczyn naruszenia bezpieczenstwa danych osobowych 1 zebranie
ewentualnych dowodow - w szczegolnoscei, gdy zdarzenie bylo zwiazane z celowym
dziataniem pracownikéw badz oséb trzecich;

zabezpieczenia  systemu  informatycznego przed dalszym rozprzestrzenianiem
sie zagrozenia;

usuniecie  skutkéw  incydentu i przywrécenie  pierwotnego  stanu - systemu
informatycznego:

ewentualnego ukarania sprawcéw incydentu.

Dziatania podejmowane przez ABI zwigzane z usunieciem skutkéw incydentu
i przywroceniem prawidlowego przebiegu procesu przetwarzania danych osobowych

moga obejmowac:

przeprowadzenie naprawy sprzetu informatycznego;
wprowadzenie poprawek do oprogramowania;
odtworzenie danych z kopii awaryjnych;

modyfikacje danych w celu odtworzenia ich integralnosci;

inne naprawy urzadzen wchodzacych w  sklad infrastruktury  informatycznej

wspomagajacych lub zabezpieczajacych dziatanie systemu informatycznego.

ABI moze odstapi¢ od usuwania skutkow incydentu, jezeli zostal on spowodowany
dziataniem celowym, a catkowite wyjasénienie zdarzenia i wyciagnigcie konsekwencji
wobec sprawcow jest istotniejsze niz przerwa w dziataniu systemu. Istniejacy stan

systemu informatycznego pozostaje bez zmian W celach dowodowych do czasu

wyjasnienia sprawy.
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17

18.

19.

20.

21.

22.

23.

ABI okresla, na podstawie przeprowadzonych wyjasnien, przyczyny naruszenia danych

osobowych.,

Jezeli naruszenie bylo spowodowane celowym dzialaniem, ABI jest zobowigzany

do pisemnego powiadomienia ADO — Starosty.

Administrator Danych Osobowych, biorgc pod uwage charakter zdarzenia, moze
poinformowac organy uprawnione do scigania przestepstw o fakcie celowego naruszenia

bezpieczenstwa danych osobowych przetwarzanych w systemie informatycznym.

Zgode na uruchomienie komputeréw i innych urzadzen lub dokonanie zmian w miejscu

naruszenia ochrony wyraza ABI lub osoba przez niego upowazniona.

ABI sporzadza z przebiegu zdarzenia raport, w ktérym powinny znalezé sie

w szczegdlnosci:

dane personalne osoby, ktdra stwierdzita naruszenie;

dane personalne osoby przyjmujacej zgloszenie;

date i godzing powiadomienia;

okreslenie czasu i miejsca naruszenia;

opis zgloszonego naruszenia oraz okolicznosci towarzyszace;

przyczyny wystapienia naruszenia;

opis podjetych czynnosci i ich uzasadnienie;

wyniki przeprowadzonego badania wyjasniajacego;

ocene skutecznosci przeprowadzonego postepowania naprawczego:

podjete $rodki techniczne, organizacyjne i dyscyplinazme w celu zapobiegania

w przysztosci naruszenia ochrony danych osobowych.

Kopia raportu przekazywana jest niezwiocznie Administratorowi Danych Osobowych.

Wz6r raportu okresla zalaeznik nr 7 do ..Polityki bezpieczenstwa™.
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Rozdzial VII

Postanowienia koncowe.

Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie obowiazkow
wynikajacych z ,,Polityki bezpieczenstwa™ i przepiséw o ochronie danych osobowych
ponosi odpowiedzialno$¢ przewidziang w Regulaminie Pracy, Kodeksie Pracy oraz
wynikajace z ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101 poz.

926 z p6zn. zm.).

ABI zobowiazany jest prowadzi¢ ewidencjg 0s6b, ktére zostaly zapoznane z niniejszym
dokumentem i zobowiazuja si¢ do stosowania zasad W nim zawartych wg wzoru

stanowigcego zalacznik nr 8 do ,.Polityki bezpieczenstwa”.

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podjela dzialania okreslonego
w niniejszym dokumencie, a w szczegblnosci nie powiadomita odpowiedniej osoby
zgodnie z okrelonymi zasadami, a takze gdy nie zrealizowala stosownego dziatania

dokumentujacego ten przypadek, wszczyna sig postepowanie dyscyplinarne.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu mogg by¢ potraktowane jako cigzkie naruszenie obowigzkéw pracowniczych,
w szezegolnosci przez osobg, ktéra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita

o tym Administratora Bezpieczenstwa Informacji.

Orzeczona kara dyscyplinarna, wobec osoby uchylajacej sie od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawg o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101

poz. 926 z pézn. zm.).
W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy

ustawy o ochronie danych osobowych (t. j. Dz. U. z 2002 roku Nr 101 poz. 926 z pozn.

zm.), rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
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7.

2004r. w sprawie dokumentacji przetwarzania danych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 roku Nr 100 poz. 1024) oraz
rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r. w sprawie sposobu
technicznego przygotowania systeméw i sieci do przekazywania informacji -
do gromadzenia wykazéw polaczen telefonicznych i innych przekazéw informacji oraz
sposobow zabezpieczenia danych informatycznych (Dz. U. z 2004 roku Nr 100 poz.
1023).

Niniejsza  ,Polityka  bezpieczefistwa  systeméw informatycznych  shuzacych

do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku” wchodzi

W zycie z dniem jej podpisania przez Staroste.
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Ewidencja os6b upowaznionych do przetwarzania danych osobowych w Starostwie

Powiatowym w Otwocku.

Zatacznik nr 1
do Polityki Bezpieczenstwa

Lp.

Nazwisko i Imie

Nr
upowaznienia

Identyfikator

Zakres upowaznienia

Data

Nadania
upowaznienia

Wygasnigcia
upowaznienia




Zalacznik Nr 2
do Polityki Bezpieczgstwa

Upowaznienie Nr ...............

Wz0Or upowaznienia do przetwarzania danych osobowych
Data nadania upowaienia ..........................
Upowaznienie do przetwarzania danych osobowych

Upowazniam Parmi/Pana .............oiiiiiiiie i e e e e e
(imi¢ i nazwisko upowznionego)
Zatrudnion- - €go Na STANOWISKU ......ue e e e s e e e e e e e

(oznaczenie Wydziatu)

do przetwarzania danych osobowych:

( zakres upowanienia: wskazanie kategorii danych, ktérezenprzetwarzé okreslona w upowanieniu osoba
lub rodzaj czynngi jakich mae dokonywa na danych osobowych)

ety FIKALOr ... e e e e e e e
(w systemie informatycznym)
OKres trwania UPOVBBIIENIA: ... ... ..eee it ee et e e e e et et e e e eeeae e ee e aenaes

(podpis i piecg¢ Administratora Danych Osobowych)

Osoba upowaniona do przetwarzania danych jest zolaama do:

1) Zapoznania gi i wypetniania obowgzkow wynikapcych z:

a) przepisOw ustawy o ochronie danych osobowych (Dz 2014 r. poz. 1182 z pa.
zm.) oraz przepisow wykonawczych wydanych na jejspadie;

b) przepisow Dyrektyw dotyegzych danych osobowych, wtym Dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady z dnia 24da&ernika 1995 r. w sprawie ochrony
os6b fizycznych w zakresie przetwarzania danysbbowych i swobodnego
przeptywu tych danych.

2) Zachowania poufri@i przetwarzanych danych oraz zachowania w tajemnianych
oraz informacji o ich zabezpieczeniu, réwnipo ustaniu zatrudnienia.

3) Zapewnienia bezpiecastwa przetwarzania danych osobowych poprzez atirooe
przed niepowotanym dagiem, nieuzasadnign modyfikacp lub zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem.

(podpis osoby upowadonej)



Zalacznik Nr 3
do Polityki Bezpieczgstwa

(stanowisko)

OSWIADCZENIE

Oswiadczam,ze zapoznatem(tam) iz przepisami prawa dotygzymi ochrony danych
osobowych, a w szczegokw z ustavg 0 ochronie danych osobowych (Dz. U. z 2014 r. poz.
1182 z pén. zm.) oraz rozpogdzeniem ministra spraw wewtnznych i administracji z 29
kwietnia 2004 r. w sprawie okilenia podstawowych warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadarzadzenia i systemu informatyczne, &uae do
przetwarzania danych osobowych (Dz. U. z 2004 fdkd 00 poz. 1024) i zobowzuje Sie

do ich przestrzegania.

Oswiadczam ponadto,ze zapoznatem(tam) ¢iz Polityky bezpieczéstwa systemow
informatycznych stgcych do przetwarzania danych osobowych w Starostosviatowym

w Otwocku wprowadzanzarzdzeniem nr ..... Starosty Otwockiego z dnia ...................
oraz Instrukc} okreslajaca sposOb zamdzania systemem informatycznym, sjoym do
przetwarzania danych osobowych w Starostwie Powwto Otwocku wprowadzan
zarzmdzeniemnr ............ Starosty Otwockiego z dnia ...............

Swiadomy(a) odpowiedzialoi porzdkowej i karnej éwiadczam,ze znane mi dane
osobowe bde przetwarzéa zgodnie z prawem, i nie dopuszodo bezprawnego naruszenia
tajemnicy przetwarzania danych osobowych réwnw sytuacji, gdy ustanie moje
zatrudnienie w:

Starostwo Powiatowe w Otwocku

ul. Gorna 13

05 — 400 Otwock

Otrzymatem(tam) dnia:

(podpis pracownika)



Zalacznik Nr 4
do Polityki Bezpieczenstwa

Wycofanie upowaznienia

Na podstawie Rozdz. I pkt. 11 ,Polityki bezpieczefistwa systeméw informatycznych
stuzacych do przetwarzania danych osobowych w Starostwie Powiatowym w Otwocku

wprowadzong Zarzadzeniem Starosty Otwockiegonr .......... zZdnia ..........

w zwigzku z:

cofam upowaznienie Nr ......

PABATPANL, ... covomnessansssssiiisssssss iosissssasiaasisabbonsiesonsssbossssssatienas ciasasadesesssasi suabunaasemsiessassossnseveennsonsoss
zatrudnionego/zatrudnionej

na stanoWisku.....oismvsaians

do przetwarzania danych osobowych, wynikajacego z zakresu obowigzkow pracowniczych.

OtWOCK, ANiB.uciririivivimssisnieress eeeeeeeseseissesieiiis s



Zatgcznik Nr 5
do Polityki Bezpieczenstwa

Wykaz pomieszczen lub czeSei pomieszezen w ktérych przetwarzane sa dane osobowe.

Lp. Nr pokoju

Wydzial/Referat/Sam. Stanowisko

Okresélenie czeéci pomieszezenia,
w ktérym przetwarza sig,

lub archiwizuje dane




Zalacznik Nr 6
do Polityki Bezpieczenstwa

Wykaz zbioréw przetwarzanych elektronicznie.

Lp.

Nazwa zbioru

Program
zastosowany do

przetwarzania

Pomieszczenie, w
ktorym przetwarza

si¢ dane

Osoby przetwarzajgce dane




Zatgcznik Nr 6

do Polityki Bezpieczenstwa

b)
Wykaz zbioréw przetwarzanych w inny sposéb niz elektronicznie.
Lp. | Nazwa zbioru Wydzial Rodzaj Osoby przetwarzajace Pomieszczenie, w
danych dane ktory przetwarza

sie dane




K2

i

Wzér raportu z naruszenia ochrony danych osobowych.

Zatgcznik Nr 7

do Polityki Bezpieczenstwa

Raport nr ...edunen.
z naruszenia ochrony danych osobowych w Starestwie Powiatowym w Otwocku

Datar - ammmnms R R R (G310 VA 11T: LN NP

Osoba powiadamiajaca o zaistnialym zdarzeniu:

B T

sessssssssassssnann

(Imig i Nazwisko, stanowisko stuzbowe, nazwa uzytkownika jesli wystepuje)

Osoba przyjmujaca zgloszenie o zaistnialym zdarzeniu:

R T T R T T T T R TR

(Imig i Nazwisko, stanowisko stuzbowe, nazw

Lokalizacja zdarzenia:

T

ssrsssrsassatssanan

sesssssssssanan

a uzytkownika jesl wystepuje)

3

T L L T T ]

6. Podjete dzialania:

sErmasierssssEEET IR

aasasErsERSAEEEIRRSRARAEI TR RARERaRRSS

T R

et RasseEseesassRaR s RS

(nr pokoju)

T T L e e L L L L

R sebssSAEEEAB RS Raaa

sessrssssasserranEn

EEsassssessssssAsibaBasaRabeEERaRRaa s

Rodzaj naruszenia bezpieczenstwa, oraz okolicznosci towarzyszace:

srsssrsasnnsnraanas sRasisssanananas een
e L L R X S L AR aas
........... sesEstEsRaEssssatRanRRaRRRIRRRRES e
seen e es wee e wee
we sana sea

ee s EEEEE RS AEEASESEsMES TSRS E s AR R

essssssanneaasate

e -

seea we
L sasannn v
. aee .



9. Ocena skutecznosci przeprowadzonego postgpowania naprawczego:

e T T T T T e P TR e PR LR R R R L R LR AL AL R R AL RER SRt bbbttt g

e TR e s oo e et e TR AT YR PR SR AATAREL AL LA AR AELLLALARS AL LA LA LA AL LSRR S b b

10. Podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przysziosci podobnym naruszeniom ochrony danych osobowych:

B R S Ty T T T L P R P TR L R R LR R AL R EES ELRA S AR A E bbb hhebdebeetelb it

R s e PP T YT R ST TP A LT AR AR R ERAT IR LA LA L bbb bbb b bttt

data. podpis Administratora Bezpieczenistwa Informacji



Zalacznik Nr 8
do Polityki Bezpieczenstwa

Ewidencja oséb, ktére zostaly zapoznane z Polityka Bezpieczenstwa izobowigzujg si¢

do stosowania zasad w niej zawartych.

Lp.

Nazwisko i Imi¢

Data

Podpis




Zatacznik nr 2 do

Zarzadzenia Starosty Otwockiego

nr/fq/.;ﬁ!jz dnia ;BMQTQJ.W;T

Instrukcja okre§lajaca sposéb zarzadzania systemem
informatycznym, stuzacym do przetwarzania danych

osobowych w Starostwie Powiatowym w Otwocku.



Okreslenie sposobu przydziahu haset dla uzytkownikéw i czestotliwosé ich zmiany oraz

wskazanie osoby odpowiedzialnej za te czynnosci.

hasta administratora dla stanowisk roboczych sg nadawane przez ABI badz ASI podczas
konfiguracji komputera przed oddaniem uzytkownikowi i przechowywane w metalowym
sejfie w Biurze Informatyki;

hasta administratoréw dla sprzetu sieciowego (serwery. routery, urzgdzenia UTM) sa
nadawane podczas konfiguracji przez ABI badz ASI i przechowywane w metalowym
sejfie w Biurze Informatyki;

hasto uzytkownika przydziela ASI lub ABI — wymagana jest zmiana tego hasla przy
pierwszym logowahiu na wiasne (uzytkownik o hasle poinformowany jest w sposob
ustny);

haslo nie powinno zawiera¢ mniej niz 8 znakow:

hasto nie moze by¢ takie samo jak identyfikator:

haslo musi byé zmieniare przynajmniej raz w miesigcu przez uzytkownika (zmiang¢ hasta
wymusza system operacyjny)

uzytkownikowi nie wolno zapisywac hasta na papierze;

uzytkownik jest zobowiazany do utrzymania hasta w tajemnicy. réwniez po utracie jego
waznosci;

stacje robocze muszg mie¢ hasto zalozone na BIOS:

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien wylo gowac
sie z systemu, lub po 15 minutach musi uruchomi¢ si¢ wygaszacz ekranu zabezpieczony
hastem;

hasto przy wpisywaniu nie moze by¢ wyswietlane na ekranie;

OkreSlenie sposobu rejestrowania i wyrejestrowania uzytkownikow oraz wskazanie osoby

odpowiedzialnej za te czynnosci.

ABI prowadzi ewidencje 0s6b upowaznionych do przetwarzania danych,
na wniosek Dyrektora Wydziatu Organizacyjnego i Spraw Spofecznych ABI lub ASI
rejestruja w systemie oraz nadajg uzytkownikowi odpowiednie do zajmowanego

stanowiska uprawnienia,

na wniosek Dyrektora Wydziatu Organizacyjnego i Spraw Spotecznych ABI lub ASI

(3]



modyfikuja badz wycofuja uprawnienia dla poszczegolnych uzytkownikow

zarejestrowaé mozna wylgcznie osoby, ktéore ADO wpisal do ewidencji o0sob
upowaznionych do przetwarzania danych:

wylaczenie z ewidencji 0s6b upowaznionych do przetwarzania danych, obliguje ABI lub
ASI do odebrania dostepu do danych osobowych:;

nowo zarejestrowany uzytkownik posiada unikainy identyfikator — zabrania si¢ nadawania

lub pracy wykorzystujac identyfikator poprzedniego uzytkownika systemu;

Procedury rozpoczecia i zakonczenia pracy.

ABI w porozumieniu z kierownikiem urzedu, ustala czas pracy uzytkownikom systemu,
na prace poza godzinami funkcjonowania urzgdu musi wyrazi¢ zgod¢ na pismie
kierownik jednostki, w formie upowaznienia jednorazowego lub statego;

ASI lub osoby upowaznione, nadzoruja rozpoczecie i zakonczenie pracy systemu
informatycznego;

rozpoczynajac prace z systemem informatycznym shuzacym do przetwarzania danych
osobowych uzytkownik musi dokona¢ uwierzytelnienia, nastgpuje to W dwoch etapach:
najpierw uzytkownik loguje si¢ do systemu operacyjnego komputera korzystajac z
unikalnego identyfikatora i hasta, nastgpnie uruchamia aplikacje stuzaca do przetwarzania
danych (EWMAPA, EWOPIS, Platnik, System kadrowo — placowy) réwniez korzystajac
z unikalnego identyfikatora i hasta;

podczas przeprowadzania procesu uwierzytelniania sig uzytkownik jest zobowigzany
zachowaé wszelkie zasady poufnoéci hasel oraz uniemozliwiaé nieuprawnione
przetwarzanie danych przez osoby trzecie;

zabrania si¢ zapisywania identyfikatoréw i hasel oraz przechowywania ich w poblizu
miejsca przetwarzania danych osobowych;

w sytuacji tymczasowego zaprzestania pracy na skutek opuszczenia stanowiska pracy lub
w okolicznosciach, kiedy wglad w wyswietlane na monitorze dane moze miec
nieuprawniona osoba system operacyjny wylogowuje uzytkownika badz uruchamiany jest
wygaszacz ekranu po 15 minutach od zaprzestania pracy:

przed wylaczeniem stacji komputerowej uzytkownik zobowigzany jest do zakonczenia

pracy w systemie shuzacym do przetwarzania danych;



w razie braku mozliwosci zalogowania sie uzytkownika na jego konto czy tez w sytuacji
stwierdzenia fizycznej ingerencji w przetwarzane dane badZ uzytkowane narzedzie
programowe lub sprzetowe uzytkownik jest zobowigzany niezwlocznie powiadomi¢ o
zdarzeniu ABI lub ASI;

w pomieszczeniach gdzie przyjmowani sa interesanci, monitory powinny by¢ tak
ustawione, aby uniemozliwi¢ osobie niepowolanej wglad w dane:

dopuszcza sie pozostawianie wlgczonego serwera w nocy, jezeli pomieszczenie w ktérym
on pracuje wyposazone jest w sprawny system powiadamiania p-poz, UPS oraz alarm:
kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym stanowisku
merytorycznym. nadzor prowadzi kierownik danej komarki organizacyjnej;

o przekazywaniu danych osobowych innym podmiotom decyduje ADO.
Metoda i czestotliwos¢ tworzenia kopii awaryjnych

za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest ASI, lub osoba przez niego
upowazniona;
kopii nalezy dokonywaé poprzez przegrywanie (backup) calej bazy danych (bez

kompresji);

w kazdej chwili powinno byé dostepnych jednoczesnie pig¢ kopii: z ostatniego dnia,
tygodnia, miesiaca, kwartatu i roku. Kopie sa zapisywane na dyskach sieciowych NAS.
ktore znajduja sie w innych pomieszczeniach niz kopiowane bazy:

kopie awaryjne moze tworzy¢ jedynie ASI, lub osoba przez niego upowazniona;

w czasie tworzenia kopii awaryjnej przez ASI, dostep do bazy dla wszystkich
uzytkownikéw powinien by¢ zablokowany:

ewidencja kopii zapasowych baz danych, w ktérych przetwarzane sa dane osobowe
zawierajaca: date wykonania, nazwe kopiowanej bazy jest prowadzona w programie

przeznaczonym do backupu;

Metody i czestotliwos¢ sprawdzania obecnosei wirusow komputerowych oraz metody ich

usuwania.

za ochrone antywirusowa odpowiedzialny jest ASI;



¢ do ochrony antywirusowej nalezy stosowa¢ jednostanowiskowy program antywirusowy,
zainstalowany na komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzane sg
wszystkie dyskietki i ptyty CD, przed ich uruchomieniem w sieci oraz na-komputerach
wolno stojacych;

e sprawdzanie dostepnymi programami antywirusowymi odbywac sie  powinno
przynajmniej raz w miesigcu;

e zalecane jest wykorzystanie programow pracujgcych w tle:

o kazda przesytke otrzymana za pomoca transmisji danych (e-mail, ftp) nalezy sprawdzi¢
programem antywirusowym;:

e w przypadku wykrycia wirusa cho¢by na jednym komputerze, nalezy sprawdzi¢ wszystkie

stacje robocze w Starostwie.

6. Sposéb i czas przechowywania nosnikow informacji, w tym kopii informatycznych

i wydrukow.

e nie nalezy magazynowaé zbednych plikéw i wydrukéw, kopie bezpieczenstwa po uptywie
okresu przechowywania muszg by¢ skasowane, lub fizycznie zniszczone W sposob
uniemozliwiajacy odczytanie danych:

e kopie nie powinny by¢ przechowywane w tych samych pomieszczeniach, w ktorych
przechowywane sa zbiory danych osobowych eksploatowanych na biezgco;

e kopie awaryjne sprawdza si¢ pod katem ich dalszej przydatnosei do odtworzenia danych
w przypadku awarii systemu — co najmniej jednorazowo po przegraniu danych:;

e wydruki nalezy przechowywa¢ w pomieszczeniach, uniemozliwiajgcych dostep do nich
przez osoby niepowotane;

o kopie przechowuje si¢ w zamknigtej kasetce metalowej do ktérej dostep maja tylko ASI
i ABI co najmniej:

a) dzienne przez siedem dni;
b) tygodniowe przez kolejny tydzien;
¢) miesieczne przez kolejny miesiac;
d) kwartalne przez kolejny kwartal;
¢) roczne przez caly kolejny rok od daty sporzadzenia;
e osoba uzytkujaca przenosny komputer. stuzacy do przetwarzania danych osobowych,

obowigzana jest zachowa¢ szczeg6lna ostroznoéé podezas transportu i przechowywania



tego komputera, w celu zapobiezenia dostepowi do tych danych osobie niepowolanej, a w
szczegdlnosci powinna zabezpieczy¢ dostep do komputera haslem i nie zezwala¢ na
uzywanie komputera osobom nieupowaznionym do dostepu do danych osobowych. w

szczegdlnosci komputera nie nalezy pozostawiaé¢ w samochodzie;
7. Niszczenie zbednych danych osobowych i/lub ich zbioréw.

ADO realizujac polityke bezpieczenstwa w zakresie ochrony danych osobowych sprawuje
kontrole i nadzér nad niszczeniem zbednych danych osobowych i/lub ich zbiorow. Niszczenie

to powinno polega¢ w szczegolnosci na:

e trwalym. fizycznym niszczeniu danych osobowych i/lub ich zbioréw wraz z ich
noénikami w stopniu uniemozliwiajacym ich péZniejsze odtworzenie przez osoby
niepowotlane przy zastosowaniu powszechnie dostgpnych metod.

e anonimizacji danych osobowych i/lub ich zbioréw polegajgcej na pozbawieniu ich cech
pozwalajacych na identyfikacje podmiotow, ktorych dane dotycza;

e osoby przetwarzajace dane osobowe maja obowigzek stosowania oddanych im do
dyspozycji narzedzi (niszczarki) i technik niszczenia zbednych danych osobowych /lub
ich zbiorow;

e naruszenie przez zatrudnione, w ramach stosunku pracy, osoby upowaznione do dostepu
i/lub przetwarzania danych osobowych procedur niszczenia zbgdnych danych osobowych
i/lub ich zbioréw traktowane bedzie, jako ciezkie naruszenie podstawowych obowigzkow
pracowniczych z wszystkimi wynikajacymi stad konsekwencjami, z rozwigzaniem
stosunku pracy wlacznie;

e  kontrola i nadz6r nad niszczeniem zbednych danych osobowych i/lub ich zbioréw moze
w szczegblnosci polegaé na wprowadzeniu odpowiednich procedur niszczenia danych, a
takze zlecaniu niszczenia ich, wyspecjalizowanym podmiotom ~zewnetrznym,
gwarantujagcym bezpieczenstwo procesu niszczenia danych odpowiednie do rodzaju

nosnika tych danych.
8. Sposob dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych.

o przegladu i konserwacji dokonuje ASL, lub osoba przez niego upowazniona, przynajmniej



dwa razy w roku;

e zasilacz UPS powinien zapewni¢ automatyczne zakoriczenie pracy i wylgczenie serweréw
przy zaniku lub nadmiernym wahaniu napiecia — min. czas podtrzymania pracy wynosi 5
min;

e w przypadku przekazywania komputera z dyskiem lub innym no$nikiem danych
osobowych do naprawy przez firmy zewnetrzne, nalezy nosnik zdemontowad.
zabezpieczy¢ dostep hastem lub dokona¢ naprawy w obecnosci osoby upowaznionej
przez ADO, w przypadku przekazania nosnika innemu podmiotowi nalezy dane
nieodwracalnie skasowa¢;

¢ o wszelkich nieprawidtowosciach, awariach, probie lub naruszeniu bezpieczefistwa
danych osobowych, uzytkownik powinien niezwlocznie powiadomi¢ ABI;

¢ zabronione jest dokonywanie napraw sprzetu komputerowego samodzielnie przez
pracownikow urzedu;

e w przypadku naprawy sprzetu komputerowego nalezy urzadzenia, dyski lub elektroniczne
nosniki informacji, zawierajace dane osobowe, przeznaczone do naprawy pozbawié
wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie badz tez

naprawia¢ je pod nadzorem osoby upowaznionej przez administratora danych.
9. Sposéb postepowania w zakresie komunikacji w sieci komputerowe;.

System informatyczny shuzacy do przetwarzania danych osobowych chroni sie przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych, lub logicznych
zabezpieczen, chronigcych przed nieuprawnionym dostepem (zalacznik do Rozporzadzenia

Ministra Spraw Wewnetrznych i Administracji z dnia 29 Kwietnia 2004 poz. 1024).

e przy przydzielaniu uprawnien obowiazuje zasada ,,wszystko co nie jest dozwolone, jest
zabronione™;

e ABI z ADO okresli zasoby dostgpne dla kazdego uzytkownika;

e dostep do serwerowi maja tylko ABI, ASI i pracownicy przez niego upowaznieni;

e dostep do konsoli serwera winien by¢ zabezpieczony hastem;

e ASI winien monitorowaé prace w sieci za pomoca dostgpnego oprogramowania
narzedziowego i plikow .log:

e w pomieszczeniu, gdzie ustawiony jest serwer powinien pracowaé tylko ABI, ASI lub



0soby przez niego upowaznione;

e nie wolno instalowaé w sieci wlasnego oprogramowania bez zgody ASI;

e uzytkownicy nie powinni mie¢ dostepu do zasobéw systemowych serwera, katalogéw
roboczych, danych i wolumenéw z poziomu systemu operacyjnego;

e dostep do archiwalnych plikéw pocztowych nalezy zabezpieczy¢ hastem.

10.  Wymagania funkcjonalne wynikajace z obowigzku informacyjnego.

Wymagania dotyczace obowigzku informacyjnego okreslajg zakres danych, jakie powinny
by¢ rejestrowane w systemie informatycznym. Ich posiadanie przez administratora danych
jest niezbedne dla wykonania obowigzku informacyjnego okreslonego wart. 32 ust. 1 pkty
3 — 5 ustawy o ochronie danych osobowych tj. ..kazdej osobie przystuguje prawo do kontroli
przetwarzania danych, ktére jej dotycza, zawartych w zbiorach danych™.

Systemy informatyczne shuzace do przetwarzania danych osobowych w Starostwie
Powiatowym w Otwocku zwyjatkiem systeméw stuzacych do przetwarzania danych
osobowych ograniczonych wylacznie do edycji tekstu w celu udostepnienia go na pismie dla

kazdej osoby, ktorej dane osobowe sg przetwarzane zapewniaja odnotowanie:

daty pierwszego wprowadzenia danych do systemu;

identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze

dostep do systemu informatycznego i przetwarzanych w nim danych posiada
wylacznie jedna osoba

e zrodia danych, w przypadku zbierania danych, nie od osoby, ktorej one dotycza:

e informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe
zostaly udostepnione, dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach jawnych;

e sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.



